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Povzetek 
Sprva se je svetovni splet uporabljal za izmenjavo informacij na daljavo, sedaj pa je 
postal glavni vir komunikacije med posamezniki, podjetji in vladami. Za preverjanje 
varnosti informacijsko komunikacijskih sistemov se uporablja postopek 
penetracijskega testiranja. 
 
Bistvo diplomske naloge je prikazati področje varnostnega testiranja informacijskih 
sistemov in bralca spoznati z izdelavo testnega okolja. Na začetku diplomskega dela 
so predstavljeni osnovni pojmi varnostnega testiranja informacijskih sistemov ter kdo 
in zakaj se ukvarja s tem področjem. V tretjem poglavju je predstavljen standard 
penetracijskega testiranja, The Penetration Testing Execution Standard, ki deluje kot 
smernica za varnostne strokovnjake in poda strukturiran pregled nad izvajanjem 
testiranja ali varnostnega pregleda. Pri predstavitvi standarda so opisane posamezne 
faze izvajanja, z obrazloženimi pojmi, in podanimi praktičnimi primeri. V četrtem 
poglavju je predstavljeno virtualno okolje Capture the Flag, katerega namen je učenje 
in testiranje izrabljanja znanih ranljivosti v sistemih. Predstavljeni sta izdelava in 
oblikovanje testnega okolja, z dodajanjem znanih ranljivosti v sisteme. Na koncu dela 
je prikazano reševanje primerov v izdelanem okolju in pridobivanje nastavljenih 
zastavic. Dodani so tudi primeri možnih izboljšav izdelanega okolja. 
 
 
Ključne besede: Capture the Flag, informacijska varnost, informacijsko 
komunikacijski sistemi, izkoriščanje ranljivosti, omrežje, penetracijsko testiranje, 
ranljivost, standard izvajanja penetracijskega testiranja, testno virtualno okolje
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Abstract 
Initially, the World Wide Web was used to exchange information at a distance, but has 
now become the main source of communication between individuals, businesses and 
governments. In order to check the security of information and communication 
systems, the penetration testing procedure is used. 
 
The aim of this thesis is to introduce the reader with penetration testing of information 
systems and to present the creation process of a virtual test environment. The 
environment was created as a game with educational purposes. At the beginning of 
this thesis, basic penetration testing concepts are presented. In the third chapter, phases 
of The Penetration Testing Execution Standard are described, which give a structured 
overview over the process of penetration testing. The presentation of the standard 
describes the individual execution phases with added practical examples. In the fourth 
chapter of this thesis, the concept Capture the Flag is explained. For the practical part 
of the thesis I created a custom virtual environment. The created virtual environment 
was created for security enthusiasts to learn new exploitation options. At the end of 
the thesis, solutions of previously given tasks are shown, which lead to flag retrieval. 
In addition, a few upgrades of the environment are listed. 
 
 
Key words: Capture the Flag, information security, information and communication 
systems, vulnerability exploitation, networking, penetration testing, vulnerability, The 
Penetration Testing Execution Standard, virtual testing environment
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1 Uvod 
Dandanes se v svetu vedno bolj uveljavlja internet stvari (angl. Internet of Things). 
Pridobivamo na funkcionalnosti in enostavnosti uporabe naprav v omrežju, vendar 
sproti izgubljamo nadzor nad količino in varnostjo podatkov. Vlade, podjetja in 
posamezniki so že tako odvisni od svetovnega spleta, da brez njega ne morejo delovati. 
Vedno pogostejša so medsebojna vohunstva, prisluškovanja in vdori v informacijske 
sisteme, ki jih je v virtualnem svetu težko izslediti in nanj ustrezno ukrepati. Vlade 
vedno več sredstev vlagajo v super-računalnike in ''spletne vojake'' oz. hekerje, ki 
»zakonito« vdirajo v tuja omrežja in sisteme, z namenom pridobitve gospodarske 
prednosti. Zato se pojavlja vedno večja potreba po znanju na področju informacijske 
varnosti. 
 
Varnostno testiranje informacijsko komunikacijskih sistemov1 je možno izvajati na 
poljubne načine. Za lažji in strukturiran postopek varnostnega testiranja, obstajajo 
različne metodologije, ki so podane v tabeli 1 [1, 2]. 
 
Tabela 1: Metodologije izvajanja penetracijskega testiranja 
Kratica Naslov Spletna povezava 
OSSTMM Open Source Security Testing 
Methodology Manual 
www.isecom.org 
ISSAF Information Systems Security 
Assessment Framework 
isstf.sourceforge.io 
PTES The Penetration Testing 
Execution Standard 
www.pentest-standard.org 
OWASP Open Web Application 
Security Project 
www.owasp.org 
                                                 
1 V nadaljevanju: IKT 
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NIST SP 800-
115 
National Institute of Standards 
and Technology, Special 
Publication 800-115 
nvlpubs.nist.gov 
PCI DSS PCI Data Security Standard www.pcisecuritystandards.org 
PTF Penetration Testing 
Framework 
www.vulnerabilityassessment.c
o.uk 
 
Cilj diplomske naloge je predstaviti osnove varnostnega testiranja sistemov skozi 
opisovanje standarda izvajanja penetracijskega testiranja2 in prikazati praktične 
primere testiranja v ustvarjenem virtualnem okolju Capture The Flag3. Na začetku dela 
so za lažje razumevanje diplomske naloge opisani osnovni pojmi varnostnega 
testiranja, v tretjem poglavju pa je opisan standard penetracijskega testiranja, ki je 
razdeljen na 6 ključnih podpoglavij. Prvo podpoglavje predstavlja dogovore med 
naročnikom in izvajalcem, ki so potrebni za izvajanje penetracijskega testiranja. Od 
drugega do petega podpoglavja so predstavljeni koraki izvajanja penetracijskega 
testiranja s podanimi praktičnimi primeri. Ta podpoglavja povzemajo zbiranje 
informacij na aktivni in pasivni način, analizo in izkoriščanje ranljivosti ter izvajanje 
nadaljnjih izkoriščanj za doseganje zastavljenih ciljev. V zadnjem podpoglavju je 
predstavljena vsebina poročila, ki se zapiše po koncu izvajanja testiranja. V sklopu 
praktičnega dela je opisana izdelava testnega okolja CTF. Okolje je namenjeno 
varnostnim strokovnjakom, da nadgrajujejo svoje znanje, pri tem pa ne ogrožajo 
drugih sistemov. Pri izdelavi okolja so podane različne naloge in podrobni opisi 
vstavljenih ranljivosti. Na koncu diplomskega dela je predstavljeno še reševanje 
podanih nalog in možne izboljšave, ki bi omogočile uporabo okolja širši množici ljudi. 
 
 
 
 
 
 
 
 
 
 
 
                                                 
2 V nadaljevanju: PTES. 
3 V nadaljevanju: CTF. 
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2  Penetracijsko testiranje 
Penetracijsko testiranje (angl. Penetration testing), je proces preizkušanja varnosti 
IKT sistemov, s čimer se poskuša pridobiti dostop do sredstev, ki so drugače 
nedostopna. Testiranja se opravljajo kot simulacije pravih napadov, kar pripomore k 
zmanjšanju verjetnosti vdora ostalih napadalcev. Glavna razlika med osebo, ki izvaja 
penetracijsko testiranje in napadalcem, je v dovoljenju opravljanja testiranja [3]. Glede 
na različne namene vdiranja se loči med White hat hakerji, Black hat hekerji in Gray 
hat hekerji. 
 
White hat hekerji so etični hekerji, ki imajo ustrezno dovoljenje za pregled sistemske 
varnosti. Njihov namen je najti pomanjkljivosti oziroma ranljivosti pred zlonamernimi 
napadalci in o tem obvestiti lastnika. Po izvedbi storitve stranka oziroma lastnik 
prejme poročilo o opravljenem delu (več v poglavju 3.6 Poročanje). Prednost tovrstnih 
hekerjev je, da se vsakodnevno izobražujejo s pomočjo podjetij v katerih delajo, 
slabost pa, da so omejeni na predhodno določene napade in poti, ki bi jih lahko izrabili 
v svojo korist za doseganje cilja [4].  
 
Black hat hekerji nezakonito vdirajo v omrežja in sisteme s škodoželjnimi nameni. V 
večini primerov so to denarno okoriščanje, pridobitev zaupnih informacij, 
onesposobitev sistemov ipd. Prednost tovrstnih hekerjev je, da za doseganje cilja 
nimajo omejitev pri izbiri žrtev ali izkoriščanju ranljivosti v sistemih, vendar je 
njihovo delovanje protizakonito. Njihova slabost je, da ne delujejo z zakonom, zato se 
morajo pri napadih skrivati. [4]. 
 
Gray hat hekerji delujejo nekje med omenjenima skupinama. V sistem vdrejo brez 
dovoljenja, kot Black hat hekerji, vendar ranljivosti ne izrabijo v svojo korist. Javnim 
organizacijam, ki so pooblaščene za splošno informacijsko varnost, sporočijo odkrito 
ranljivost, kot White hat hekerji, po izdanem uradnem popravku, ranljivost pogosto 
javno objavijo [5]. 
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2.1 Predmet testiranja 
V samem začetku varnostnega testiranja določenega sistema, se določi površino 
napada (angl. Attack Surface), katero se lahko z različnimi vektorji napada (angl. 
Attack vector) izkoristi in doseže željen cilj. Površina napada, je skupek ranljivosti, ki 
ogrožajo določen sistem [6], vektorji napada pa so različne tehnike napadov, ki se 
uporabijo za izkoriščanje teh ranljivosti [7]. Glede na različna okolja površine napada, 
poznamo omrežno, fizično in programsko okolje. 
 
Omrežno okolje je skupek povezanih omrežnih komponent kot so strežniki (spletni, 
aplikacijski, podatkovni strežniki ipd.), končne stacionarne in prenosne naprave 
(prenosniki, mobilne naprave ipd.), segmenti omrežij, naprave za upravljanje omrežij 
(usmerjevalniki, stikala), varnostne naprave (požarni zidovi, IDS/IPS sistemi) itn. Ima 
lahko več interaktivnih točk v omrežju, ki so potencialne tarče napadov. Površino 
napada omrežnega okolja je možno zmanjšati z zaprtjem ali omejevanjem 
neuporabljenih vstopnih točk. [8, 6]. 
 
Programsko okolje oziroma virtualno okolje, povzema vso delujočo programsko 
kodo prevedeno v različne aplikacije, kot so spletne in programske aplikacije, 
protokoli, operacijski sistemi, gonilniki naprav ipd. Vsaka programska koda lahko 
vsebuje ranljivosti, ki jih je možno izkoristiti. Zmanjševanje programskega okolja 
površine napada je težavno, vendar je v največji meri omejeno z rednim 
posodabljanjem vse programske opreme, z odstranitvijo neuporabljene programske 
opreme itn. [6, 9]. 
 
Fizično okolje je skupek dejavnikov, ki ne spadajo v omenjeni skupini a prispevajo k 
varnosti sistemov. Za napad na tovrstno okolje, se običajno uporabi napad socialnega 
inženirstva (angl. Social Engineering), ki za svojo uspešnost izkoristi pomanjkljivo 
varnostno zavedanje oseb, ki so v povezavi s tarčo. Tako se izvajalec lahko izdaja za 
nekoga, ki mu tarča zaupa in z izkoriščanjem statusa (nadrejeni, sodelavec, 
vzdrževalec sistemov ipd.) pridobi dostop do podatkov ali celo do internega omrežja. 
[10, 11]. Poleg socialnega inženirstva sodijo v tovrstno skupino tudi drugačni pristopi, 
kot so tehnika skrbnega prebiranja smetnjakov (angl. Dumpster Diving), 
podkupovanje udeležencev ipd. Površino napada fizičnega okolja je možno omejiti z 
ustreznim uničenjem oz. arhiviranjem starih podatkov, uporabo šifriranja za občutljive 
podatke, usposabljanjem in ozaveščanjem o varnostni politiki ipd. [8, 9]. 
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2.2 Načini testiranja 
Kvaliteta in podrobnost varnostnega pregleda ali penetracijskega testiranja sta pogosto 
odvisna od pogojev, ki jih postavi naročnik. Med pogoji sta najvažnejša čas in sredstva, 
ki jih naročnik nameni za projekt. V najboljših pogojih bi izvajalec imel neomejeno 
količino časa za raziskovanje in neomejeno količino sredstev, ki jih lahko nameni za 
projekt, kar pa v praksi ni mogoče. Zato mora izvajalec čim bolj kakovostno in 
podrobno opraviti svojo nalogo v najkrajšem možnem času. Naročnik poda tudi način 
testiranja, ki želi da se opravi. Ločimo med tremi različnimi načini penetracijskih 
testiranj: White box, Black box in Gray box [12, 13].  
 
White box pomeni, da naročnik pred začetkom projekta, izvajalcu priloži vso možno 
dokumentacijo glede sistema, ki bo obseg varnostnega pregleda. Prednost takšnega 
načina je, da ima izvajalec več časa za podrobnejši pregled in test vsebine. Tako se 
lahko osredotoči samo na tiste tarče, ki so za naročnika pomembne. V primeru 
penetracijskega testiranja zunanjega ali notranjega omrežja bi to pomenilo, da 
naročnik poda poverilnice za dostop do storitev in IP naslove sistemov, ki jih želi 
testirati. Pri varnostnemu pregledu spletne ali mobilne aplikacije naročnik poleg 
aplikacije priloži tudi izvorno kodo in poverilnice za vstop. [12, 3] 
 
Black box pomeni, da naročnik pred napadom ne priloži nobenih informacij o tarči. 
Prednost takšnega dogovora je, da simulira pravega black hat napadalca, pri čemer 
mora izvajalec vložiti večjo količino časa za napad, kot pri ostalih dogovorih. Pri 
testiranju zunanjega omrežja, porabi veliko sredstev za poizvedovanje o tarči in 
njihovih sistemih ter za napad, ki se mora izvajati čim bolj prikrito, da v podjetju 
naročnika ne bi prišlo do alarma. Pri varnostnem pregledu spletne ali mobilne 
aplikacije, podjetje priloži le aplikacijo, ki jo želi testirati. [12, 3] 
 
Gray box je mešanica zgoraj opisanih načinov penetracijskega testiranja, pri katerem 
naročnik poda le določene informacije za izvajanje testiranja. Prednost takšnega 
načina je, da izvajalec z izvajanjem simulira napad, ki bi nastal pri uhajanju notranjih 
informacij podjetja ali pa napad zaposlenega, ki ima v omrežju ali aplikaciji omejene 
pravice. V vseh primerih penetracijskega testiranja naročnik poda dostop do tarče, 
vendar le v omejeni meri (uporabniški račun z nižjimi uporabniškimi pravicami ipd.) 
[12, 3].  
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3 Standard izvajanja penetracijskega testiranja 
Standard izvajanja penetracijskega testiranja, je nabor navodil za izvajanje 
penetracijskega testiranja [14]. Penetracijska testiranja se trenutno izvajajo prosto, 
odvisno od posameznega izvajalca in njegovega znanja na področju varnosti 
informacijsko komunikacijskih sistemov. Zato je nastala potreba po PTES, ki skrbi, da 
so vse metode testiranja enotne in podrobno obdelane. Tako se lahko izvajalci držijo 
določenih smernic, naročniki pa imajo pregled nad opravljeno storitvijo. PTES vsebuje 
priporočila s katerimi orodji oz. ogrodji postopati, da bi bilo testiranje čim bolje 
opravljeno [14]. PTES ima definirane sledeče korake: 
 
 Začetne interakcije (angl. Pre-engagement Interactions) 
 Zbiranje informacij (angl. Intelligence Gathering) 
 Oblikovanje groženj (angl. Threat Modeling) 
 Analiza ranljivosti (angl. Vulnerability Analysis) 
 Izkoriščanje ranljivosti (angl. Exploitation) 
 Nadaljnja izkoriščanja (angl. Post-Exploitation) 
 Poročanje (angl. Reporting) 
 
V nadaljevanju diplomske naloge so opisani koraki, ki so definirani v PTES. Izvajanje 
testiranj je možno na več načinov, zato ni nujno, da si v praksi koraki sledijo v zgoraj 
podanem vrstnem redu. Koraki se lahko za boljšo uspešnost tudi ponavljajo. Zaradi 
velike obširnosti teme, je pri vsakem koraku podan splošen opis. Pri nekaterih korakih, 
so podani tudi praktični primeri izvajanja. PTES je bil v času pisanja diplomske naloge 
še v procesu nastajanja. 
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3.1 Začetne interakcije 
Med začetne interakcije spadajo vsi sestanki, dogovori in urejanje dokumentacije, ki 
se mora izpolniti pred izvajanjem penetracijskega testiranja. Med naročnikom in 
izvajalcem se pred dogovorom podpiše pogodba o zaupnosti, nato se definira in opiše 
lastnosti projekta, ki so opisani v nadaljevanju. Podajo se tudi podatki o plačilu, roku 
plačila ipd., ki za to diplomsko nalogo niso relevantni. Definiranje le-teh lastnosti je 
ključnega pomena, saj je celoten projekt zgrajen in poteka po teh določilih. Za 
posamezen projekt se določi pravila, sodelujoča podjetja, kontaktno osebo in zaščito 
izvajalca (PTES, 2014d). 
 
3.1.1 Pravila 
Vsako podjetje ima različne načine dela, zato se določi pravila o času izvajanja dela, 
cilje projekta, omejitve in obseg dela.  
 
Glede na to, koliko dela je potrebno opraviti, se določi koliko časa bo potrebno za 
opravljanje le-tega. Na podlagi tega se izdela urnik izvajanja projekta. Za vsak korak 
testiranja se vnaprej določi približno koliko časa bo trajal in koliko oseb bo sodelovalo 
pri projektu. Čas izvajanja je direktno pogojen z obsegom in izkušnjami izvajalcev, saj 
se lahko za izkoriščanje že poznane programske ranljivosti porabi manj časa, kot za 
novo ranljivost, s katero še niso imeli opravka, zato se izračunanemu času na koncu 
doda še 20 % celotnega časa za nepredvidljive okoliščine kot so raziskovanja opisov 
novih ranljivosti, uporabo novih orodij in nove kode za izkoriščanje ranljivosti, 
opisovanje izkoriščanja ranljivosti v poročilu ipd [13].  
 
Pri vsakem penetracijskem testiranju se določi cilj, za katerega želi stranka izvedeti ali 
ga je možno ogroziti. Primer je penetracijsko testiranje podjetja, ki ima več spletnih 
strežnikov, vendar je za stranko pomemben samo določen, ki vsebuje občutljive 
podatke. Običajno se za cilj določi sistem, ki vsebuje občutljive podatke ali pa 
pridobitev nadzora nad domenskim krmilnikom (angl. Domain Controller), s čimer 
napadalec pridobi dostop do vseh sistemov, ki so v domeni [13]. 
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Omejitve se nanašajo na pogoje, ki se jih mora izvajalec držati pri izvajanju 
penetracijskega testiranja. Omejitve so različne, običajno so to omejitve metod, ki se 
lahko uporabijo pri izvajanju projekta (namen obvarovanja pred izpadi ključnih 
sistemov) in omejitve brskanja po sistemih, za katere stranka ne želi, da se pridobi 
občutljive podatke [13].  
 
Velikokrat je za doseganje cilja potrebno izkoristiti ranljivosti na drugih sistemih, zato 
se določi obseg projekta, ki testiranje omeji na določene sisteme ali skupino le-teh. 
Obseg mora biti strogo definiran, saj ima varnostni preizkuševalec za vsak projekt 
omejena sredstva in omejen čas katerega lahko porabi na projektu. Razlika v obsegu 
ima lahko znaten pomen za izvajalca. Npr., preizkušanje varnosti notranjega omrežja, 
ki vsebuje več sto IP naslovov. V primeru, da je obseg ohlapno definiran, porabi 
izvajalec več sredstev in časa na napravah, ki za stranko in doseganje cilja niso 
relevantne [13]. 
 
Pri projektih je potrebno paziti tudi na zunanje podizvajalce, katere ima stranka najete 
ali njihove sodelujoče partnerje. Npr., da ima stranka spletno aplikacijo, za katero 
želi opraviti varnostni pregled. Podatkovne baze pa se nahajajo na strežnikih nekega 
drugega podjetja, s katerim ima stranka sklenjeno pogodbo. V tem primeru je potrebno 
o izvajanju penetracijskega testiranja obvestiti tudi podjetje, ki gostuje spletno 
aplikacijo [13]. 
 
Naročnik in izvajalec določita odgovorno osebo, ki vodi projekt na svoji strani. V 
primeru težav pri izvajanju projekta je ta oseba tudi kontaktna oseba, kateri se sporoči 
težave. Naročnik lahko zahteva, da se jih sprotno obvešča o napredku poteka projekta 
in najdenih ranljivostih [13]. 
 
Izvajanje penetracijskega testiranja je zakonito le v primeru, da naročnik pisno 
dovoljuje izvajanje. V nasprotnem primeru je dejanje kaznivo, kar lahko pri izvajanju 
projekta privede do nesporazuma z drugimi dejavniki (z udeleženci, različnimi 
državnimi organi ipd.). Zato se med stranko in izvajalcem podpiše pogodba, ki 
izvajalca varuje pred nevšečnostmi in hkrati izvajalcu dovoljuje, da zakonito opravi 
storitev. Takšen primer je izvajanje socialnega inženiringa (opisano v poglavju 3.2.2 
Aktivno zbiranje informacij) nad zaposlenimi, ki je sporno. V primeru, da se zaposleni 
napada zave in poda ovadbo, lahko izvajalec s pogodbo dokaže, da je napad del 
izvajanja projekta [13].  
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3.2 Zbiranje informacij in oblikovanje groženj 
Zbiranje informacij je začetni proces penetracijskega testiranja, v katerem mora 
izvajalec zbrati različne podatke o tarči, ki so ključni za izvajanje nadaljnjih korakov. 
Pri tem se zbirajo informacije, ki so tehnične narave in lahko vplivajo na varnost tarče. 
Primeri takšnih informacij so struktura omrežja, uporabljena programska oprema, 
dodeljeni zunanji IP in DNS naslovi, strežniki, odprta vrata, storitve, ki poslušajo na 
vratih, uporabljeni sistemi za zaznavanje in preprečevanje vdorov (angl. IDS/IPS) ipd. 
Glede na način pridobivanja informacij, ločimo med aktivnim in pasivnim zbiranjem 
informacij [11]. 
 
3.2.1 Pasivno zbiranje informacij 
Pasivno zbiranje informacij pomeni, da se pri zbiranju informacij ne opozarja nase. 
Deluje popolnoma prikrito, zato je tudi težje izsledljivo. V primeru notranjega 
penetracijskega testiranja pasivno zbiranje informacij pomeni pasivno prisluškovanje 
omrežnega prometa, identificiranje omrežnih naprav ipd. Pri zunanjem penetracijskem 
testiranju pa pomeni zbiranje informacij iz podatkov in arhivov na spletu, s pomočjo 
prosto dostopnih spletnih iskalnikov (Google, Bing, Facebook, LinkedIn ipd.) [15, 16, 
11]. V nadaljevanju sta opisana dva praktična primera pasivnega pridobivanja 
informacij.  
 
a) Uporaba naprednega iskanja 
Napredno iskanje preko spleta (znano tudi kot Google hacking) omogoča 
potencialnemu napadalcu, da brez direktnega dostopa do tarče razbere in pridobi 
različne informacije [11]. Primer naprednega ročnega iskanja je iskanje vrednosti 
»filetype:pdf insite:fe.uni-lj.si« v iskalniku Google, ki najde dosegljive dokumente 
tipa PDF z vseh pod-domen naslova fe.uni-lj.si. Slika 1 prikazuje, da je iskanje, ki 
je bilo zagnano v času pisanja diplomske naloge, našlo približno 694.000 zadetkov.  
  
 
Slika 1: Število rezultatov naprednega iskanja 
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Obstaja velika verjetnost, da vsi zadetki niso dokumenti tipa PDF, vendar je tu 
poudarek na načinu iskanja. S podobnimi iskalnimi vrednostmi [17], je možno 
na spletnih straneh odkriti skrite strani, podstrani, pod-domene, vpisne obrazce, 
administratorske vpisne obrazce, ranljivosti, izpostavljene informacije ipd. Za 
lažje izvajanje je možno postopek z različnimi orodji tudi avtomatizirati. Poleg 
naprednega iskanja, je možno s posebnimi iskalniki, kot sta Censys in Shodan, 
najti odprta vrata na tarčnih sistemih, pregledovati odgovore strežnikov, 
pregledati storitve, ki poslušajo na vratih ipd. [15, 18]. Slika 2 prikazuje delni 
primer rezultata, ki jih prikaže iskalnik Shodan, ob skeniranju strežnika. 
 
 
Slika 2: Primer rezultatov iskalnika Shodan 
  
b) Poizvedba WHOIS 
Poizvedba WHOIS (angl. WHOIS Lookup) se uporabi pri iskanju podatkov, ki so 
bili podani pri registraciji določene domene. Poizvedba prenese podatke iz 
podatkovnih baz registrov, ki so javno dostopni. Dodeljevanje naslovov IP in 
domenskih naslovov deluje tako, da IANA (del podjetja ICANN, ki je glavni 
upravitelj z IP naslovi in DNS imeni), razdeli naslove regionalnim internetnim 
registrom (angl. RIR ali Registry) [11]. Slika 3 prikazuje RIR glede na področja 
sveta, za katera dodeljujejo IP in domenske naslove. 
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Slika 3: RIR po področjih sveta [19]  
 
RIR nato dodeljujejo naslove državnim institucijam (nacionalni internetni 
registri (angl. NIR)), ki naprej razdelijo naslove internetnim ponudnikom (angl. 
ISP) oz. lokalni internetni registri ali Registrar (angl. LIR). Posamezniki, ki si 
pri internetnemu ponudniku registrirajo domeno pa so ''registranti'' (angl. 
Registrant) [11]. Na sliki 4 so prikazani rezultati WHOIS poizvedbe, 
opravljene pri evropski organizaciji za IP omrežja. Na ta način je mogoče 
pridobiti naslovni prostor, ki ga tarča uporablja, in kontaktne podatke 
upravnikov, ki se jih lahko uporabijo pri napadu s socialnim inženirstvom [11]. 
 
 
Slika 4: Rezultati WHOIS poizvedbe za domeno fe.uni-lj.si 
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3.2.2 Aktivno zbiranje informacij 
Aktivno zbiranje informacij pomeni, da ne deluje prikrito, saj se z različnimi dejanji 
preizkuša vsako možnost, ki bi razkrila novo informacijo [11]. V nadaljevanju je 
predstavljeno 10 pogostih načinov za aktivno pridobivanje informacij. 
 
a) Pridobivanje napisov (angl. Banner Grabbing) 
Vsak proces, ki posluša na določenih vratih, lahko razkriva različico uporabljene 
programske opreme. S pridobivanjem napisov, lahko napadalec pridobi ime in 
različico uporabljene aplikacije, za katero lahko najde že znano ranljivost in jo 
izkoristi. Najpogosteje se napise pridobi s pomočjo orodij Telnet, Nmap ali Netcat 
[15, 11]. Primer pridobivanja napisa je prikazan na sliki 5. 
 
 
Slika 5: Primer pridobivanja napisa OpenSSH strežnika 
 
b) SMTP samodejni odgovor (angl. SMTP Bounce Back) 
Preprost protokol za prenos elektronske pošte (angl. SMTP) se ukani tako, da 
poštni strežnik samodejno odgovori s sporočilom o napaki, ki lahko vsebuje 
informacije o nastavitvah in uporabljeni programski opremi na poštnem strežniku. 
Sporočilo o napaki je možno pridobiti tako, da se na neveljavni naslov tarče pošlje 
prazno elektronsko sporočilo [11]. 
 
c) Zaznavanje navideznih strežnikov (angl. Virtual Host Detection) 
En strežnik lahko gosti več spletnih aplikacij na istem IP naslovu, zato se v poslani 
zahtevi na strežnik določi, do katere domene želi uporabnik dostopati. Domene 
lahko zopet preizkušamo tako, da v glavi zahteve poljubno zamenjamo ime 
domene, do katere bi radi dostopali. Preizkušanje se lahko avtomatizira z uporabo 
orodja dnsrecon ali Nmapovih skript [11]. 
 
d) Odkrivanje spletnih aplikacij (angl. Web Application Discovery) 
Pri razvoju ali posodabljanju spletne aplikacije, se lahko zgodi, da se prejšnjo 
različico pozabi umakniti. Z odkrivanjem spletnih aplikacij ali funkcionalnosti 
spletnih aplikacij, se poveča napadalna površina, kar za lastnika predstavlja 
dodatno tveganje. Testne ali starejše različice spletnih aplikacij lahko vsebujejo 
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informacije, ki bi napadalcu pripomogle k pridobivanju nadaljnjih dostopov. [18, 
11]. Primer uporabe orodja »wfuzz«, za uspešno uganjevanje podstrani spletne 
aplikacije, prikazuje slika 34. 
 
e) Pridobivanje SNMP podatkov (angl. SNMP Sweeps) 
Protokol za upravljanje omrežja (angl. SNMP) se uporablja za množično 
pridobivanje in nastavljanje podatkov na napravah. Uporabljajo ga omrežne 
naprave kot so usmerjevalniki, stikala, tiskalniki, strežniki, modemi ipd. Torej 
lahko s pridobivanjem SNMP podatkov pridobimo občutljive podatke konfiguracij 
naprav, poti v omrežju, uporabniških imen in gesel, konfiguracij ipd. Napad je 
možno izvesti s pomočjo različnih modulov. Slika 6 prikazuje primer pridobivanja 
podatkov strežnika SNMP s privzetimi poverilnicami [11]. Za pridobivanje 
podatkov je bilo uporabljeno orodje snmp-check. 
 
 
Slika 6: Pridobivanje podatkov naprave preko SNMP 
 
f) Skeniranje vrat (angl. Port Scanning) 
Vsak strežnik ima za pridobivanje oddaljenih zahtev, proces, ki »posluša« na 
določenih vratih. Prav za to aplikacijo lahko napadalec najde ranljivost, jo izkoristi 
in pridobi dostop do sistema s pravicami, ki jih je imela tudi sama aplikacija. Na 
vsakem sistemu je 65535 vrat, ki jih je možno skenirati, navadno pa se uporablja 
prvih 1000. Najpogosteje se za skeniranje uporablja orodje Nmap oz. ZenMap, ki 
nudi grafični vmesnik za boljšo preglednost. Orodje ima mnogo nastavitev za 
podrobno skeniranje. Omogoča tudi različne načine skeniranja, da se doseže 
največja mera prikritosti. Primer skeniranja vrat je prikazan na strani 56, ki 
prikazuje odprta vrata navideznega sistema v izdelanem okolju CTF. 
Administrator sicer lahko nastavi storitve na poljubna vrata in s tem poizkuša 
zavesti napadalca, vendar se lahko s pridobivanjem napisov ugotovi katera storitev 
»posluša« na določenih vratih [15, 18, 11].  
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g) Pregled metapodatkov (angl. Metadata lookup) 
Metapodatki vsebujejo podatke, ki se nanašajo na vsebino, strukturo in druge 
elemente neke datoteke. Kot primer je možno navesti dokument tipa Word, ki 
vsebuje metapodatke kot so nastanek, različica dokumenta, avtor, datum urejanja, 
velikost ipd. Vse to so metapodatki, ki so lahko za potencialnega napadalca 
zanimivi. S pregledovanjem je možno pridobiti občutljive podatke kot so 
uporabniška imena uporabnikov, notranje domenske naslove, model tiskalnika, ki 
ga je tarča uporabila, notranje IP naslove, naslove datotek v skupni rabi ipd. Za 
avtomatizacijo prenosa in pregledovanja metapodatkov iz dokumentov je možno 
uporabiti različna orodja [20]. Primer pridobljenih imen tiskalnikov s pomočjo 
pridobivanja metapodatkov z orodjem FOCA prikazuje slika 7. 
 
 
Slika 7: Prikaz rezultatov pridobivanja metapodatkov 
 
h) Pregled odgovorov strežnika  
V odgovorih strežnikov se lahko nahajajo različni podatki o zalednem sistemu ali 
delovanju spletne aplikacije [11]. Na sliki 8 je prikazan primer odgovora strežnika, 
ki razkriva različico uporabljene programske opreme. 
 
 
Slika 8: Odgovor strežnika s podatki o zalednem sistemu 
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i) Zbiranje informacij s pomočjo orodij 
Zbiranje informacij lahko izvajamo ročno ali avtomatizirano, s pomočjo orodij. 
Orodja pogosto vsebujejo več tehnik, ki olajšajo in pospešijo zbiranje podatkov. 
Primer takšnega orodja je zbirka skript Discover, ki povezuje različna orodja za 
pasivo in aktivno pridobivanje podatkov o tarči [15]. Slika 9 prikazuje orodja, ki 
jih omenjena zbirka uporablja. 
 
 
Slika 9: Prikaz orodij, ki jih uporabi zbirka skript Discover 
 
Vsaka izmed vsebovanih orodij vsebuje več načinov zbiranja informacij, kar 
poveča možnost pridobivanja zanimivih informacij. Orodje na koncu generira tudi 
poročilo, v katerem so zbrani vsi rezultati v nekih logičnih skupinah [15]. 
 
j) Fizični dostop do sistemov tarče 
Napadalcu omogoča, da preizkusi ali opazuje varnost fizičnega dostopa do 
podatkov (preko bližnjih brezžičnih omrežij, fizični dostop do računalnikov v 
podjetju ipd.). Poznamo tudi tehniko skrbnega prebiranja smetnjakov (angl. 
Dumpster Diving), s katero je prav tako možno dostopati do zanimivih podatkov 
tarče, ki jih je nepravilno zavrgla. Pridobljeni podatki kot so imena in priimki, 
rojstni datumi, pogodbe, poštni naslovi in ostali osebni podatki osebja, 
pripomorejo k izvajanju socialnega inženirstva in izvajanju ostalih tehnik, s 
katerimi je možno pridobiti nove vstopne točke [21, 11]. 
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Poleg zbranih informacij o tarči je potrebno tudi spoznati in pridobiti informacije, ki 
prikazujejo politiko delovanja in poslovanje naročnika. Na podlagi teh se lahko 
oblikuje najbolj verjetna grožnja, ki bo uspešna za pridobivanje nadaljnjih dostopov. 
Izdelava grožnje lahko pomeni tudi postopek načrtovanja napada na sistemskega 
administratorja, namesto na celotno podjetje, saj ima sistemski administrator običajno 
popoln dostop do vseh potrebnih storitev [11]. 
3.3 Analiza ranljivosti 
Pridobljene podatke se pregleda, porazdeli v logične skupine in podrobno analizira. Z 
analiziranih podatkov je možno razbrati katere sisteme je potrebno preveriti, če 
vsebujejo ranljivosti [22]. Ranljivost (angl. Vulnerability), je lahko vsaka napaka 
(fizična, človeška, programska, ipd), ki napadalcu dopušča, da z izkoriščanjem pridobi 
prej nedosegljivo vsebino. Torej je ranljivost lahko narobno nastavljena nastavitev, 
napaka v programski opremi, slaba varnostna politika, varnostna neosveščenost osebja 
ipd. [23]. Analizo ranljivosti se lahko izvaja z orodji (Nessus, Core Impact, OpenVAS, 
Nexpose ipd.), ki se uporabljajo za avtomatizacijo postopkov testiranja vseh znanih 
ranljivosti in pomanjkljivosti izbranih sistemov, saj je preobširno, da bi vse ročno 
testirali. Pri avtomatskem testiranju dobimo rezultate skeniranja glede na pridobljene 
informacije o različicah programske opreme, storitve, ki poslušajo na določenih vratih, 
in povratne informacije, ki jih storitve vrnejo pri pošiljanju zahtev. Zaznane ranljivosti 
se s pomočjo namenskih spletnih strani preuči in razvrsti glede na kritičnost ranljivosti 
[22]. V nadaljevanju je opisano nekaj spletnih strani, ki se med drugim uporabljajo 
tudi za pridobivanje informacij o ranljivostih.  
 
CVE je spletna stran na kateri so objavljene in opisane vse znane ranljivosti. Vsaka 
ranljivost ima lahko več unikatnih oznak, vendar je CVE primarna in obstaja za vsako 
znano ranljivost. Oznaka je sestavljena iz črk CVE z dodano letnico objave in unikatno 
identifikacijsko številko [24]. Kot primer je podana ranljivost z oznako CVE-2014-
1806 oz. MS14-026, ki je Microsoftova unikatna oznaka za to isto ranljivost. Ranljivost 
je v nadaljevanju diplomske naloge podrobneje opisana in tudi izkoriščena pri 
reševanju CTF okolja. Na sliki 11 je prikazan opis omenjene ranljivosti na spletnem 
portalu CVE. Na njihovi spletni strani korporacije MITRE je možno najti tudi vse 
lastne unikatne oznake različnih podjetij, ki imajo podano tudi CVE unikatno številko 
[25]. 
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Slika 10: Opis ranljivosti z oznako CVE-2014-1806 [26] 
 
 
CVSS je spletna stran, na kateri je možno kritičnost ranljivosti oceniti glede od 0 (ni 
kritično) do 10 (zelo kritično). CVSS Kalkulator [27], omogoča izračun ocene 
kritičnosti ranljivosti, glede na številne pogoje. Za pravilen izračun ocene kritičnosti, 
je potrebno pogoje pravilno definirati [28]. Spodaj je prikazan primer izračuna 
kritičnosti za ranljivost Heartbleed, ki je v poglavju 4.2 Reševanje nalog v izdelanem 
okolju podrobneje opisana in izkoriščena. 
 
 
Slika 11: Primer izračuna ocene kritičnosti za ranljivost Heartbleed [27] 
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CWE je spletna stran na kateri se zbira vse informacije o slabostih oz. slabo 
implementiranih algoritmih programske opreme. Vsaka slabost, shranjena v zbirki, 
ima svojo unikatno oznako. Primer je CWE-22, pri katerem algoritem dopušča, da se 
podan argument izvrši z najvišjimi možnimi pravicami. V primeru, da se uporabi 
navaden argument se bo ta popolnoma normalno izvršil. Vendar če je argument 
zlonameren, se le-ta izvrši z najvišjimi pravicami, kar pomeni, da ima popoln dostop 
do sistema [29]. Na sliki 12 je prikazana spletna stran CWE, ki vsebuje opis in primer 
omenjene slabosti za lažje razumevanje problema. 
 
 
Slika 12: Opis CWE-22 na spletnem portalu CWE MITRE [30] 
 
CAPEC je zbirka vzorcev napadov skupaj z opisi in podatki o sorodnih napadih. Vsak 
vzorec ima svojo unikatno oznako. Kot primer lahko služi vzorec napada, z oznako 
CAPEC-66, ki označuje napad vrinjenja SQL ukazov (angl. SQL Injection) [31]. Slika 
13 prikazuje del opisa omenjenega vzorca. 
 
 
Slika 13: Opis vzorca napada CAPEC-66 [32] 
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Za preverjanje ranljivosti se uporabi različna orodja, s katerimi se pridobi več možnih 
rezultatov in obenem se večkratno preveri tudi varnost sistemov. Pri izvajanju analize 
ranljivosti je potrebno paziti tudi na lažne pozitivne rezultate (angl. False Positives), 
ki jih orodja vrnejo pri testiranju za obstoječe ranljivosti ali pomanjkljivosti. Zato se 
po vsakem avtomatskem skeniranju ranljivosti še ročno preizkusi na ranljivem sistemu 
ali v laboratorijskem okolju. Rezultate se uporabi pri izbiri ustrezne kode za 
izkoriščanje ranljivosti in pri izdelavi poročila penetracijskega testiranja (opisano v 
poglavju 3.6 Poročanje). Koda za izkoriščanje ranljivosti je običajno dosegljiva na 
spletnih straneh kot so ExploitDB, Github, SourceForge ipd. [22, 15]. Slika 14 
prikazuje spletno stran ExploitDB [33], ki vsebuje primer kode za izkoriščanje 
ranljivosti Heartbleed. 
 
 
Slika 14: Primer kode za izkoriščanje ranljivosti Heartbleed [34] 
 
Razlika med oceno ranljivosti in penetracijskim testiranjem je, da se ocena ranljivosti 
pri tem koraku konča. Po tem koraku se ranljivosti samo še zbere, ustrezno kategorizira 
in zapiše v poročilo. Penetracijsko testiranje se pa nadaljuje do doseganja cilja, ki je 
običajno prevzem nadzora nad celotnim sistemom.  
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3.4 Izkoriščanje ranljivosti 
Posledica raziskovanja, zbiranja, pregledovanja in analiziranja vseh pridobljenih 
informacij ter obenem glavnega dela penetracijskega testiranja, je možnost 
izkoriščanja ranljivosti (angl. Exploiting) [14, 23]. Napadalec izkoristi ranljivost 
sistema, storitve, procesa ali osebe, da lahko: 
 
 oddaljeno zaganja poljubne ukaze (angl. RCE), 
 nezakonito dostopa do podatkov (angl. Unauthorized Access), 
 prestreza podatke (angl. Sniffing), 
 se predstavlja kot drug uporabnik (angl. Identity theft), 
 neprivilegirano dviguje pravice (angl. Privilege Escalation), 
 izvaja ohromitev storitve (angl. DoS) ipd. 
 
Z omenjenimi postopki napadalec pridobi dostop do podatkov ali informacij, ki so 
drugače nedostopni [14, 23].  
 
Zlonamerna aplikacija (angl. Malware), poleg kode za izkoriščanje ranljivosti (angl. 
Exploitation Code), vsebuje tudi koristno vsebino (angl. Payload). 
 
Payload je koda, kise izvede po uspešnem izkoriščanju ranljivosti in omogoča, da 
okužen sistem vzpostavi povezavo z napadalcem ali pa direktno izvede poljuben ukaz, 
kot je beleženje tipkanja (angl. Keylogging), prenos in namestitev druge, 
kompleksnejše zlonamerne vsebine ipd. Izjema je le pri kodi za povzročitev ohromitve 
storitve, katera ne vsebuje koristne vsebine, saj napaden sistem po izvršitvi kode 
postane neodziven [23]. 
 
Shellcode je kratek del kode napisane v zbirnem jeziku (angl. Assembly Language), ki 
se vključi v zlonamerno kodo (je torej vrsta payloada) in se izvede po izrabi ranljivosti 
programske opreme. Shellcode nato ustvari ukazno lupino, preko katere napadalec 
izvaja ukaze na okuženem računalniku [35]. Naprednejše različice shellcode 
omogočajo izvajanje tudi izboljšanih oblik povezav (izvajanje v celoti v spominu 
okuženega sistema s preprostimi ukazi izvede več v naprej določenih ukazov, 
samodejno ustvari tunel v omrežje ogroženega sistema ipd.) in ukazov za doseganje 
poljubnega cilja [15]. 
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V nadaljevanju sta opisana dva tipa koristnih vsebin, ki se najpogosteje uporabljata za 
vzpostavitev komunikacije z napadalcem. 
 
Samostojne (angl. Stageless, Singles) koristne vsebine vsebujejo vso kodo, ki je 
potrebna za doseganje cilja (vzpostavitev povezave z napadalcem, okužba sistema, 
pridobivanje informacij s sistema ipd.). Zaradi celotne vsebine so večje in imajo več 
možnosti, da jih odkrije protivirusna programska oprema. [36] 
 
Postopne (angl. Stagers) koristne vsebine so manjše, sestavljene z več delov in glede 
na združljivost s programsko opremo, postopoma prenesejo kodo za izvajanje. Delom 
kode, ki se prenašajo med izvajanjem zlonamerne kode na okuženem sistemu, pravimo 
faze (angl. Stages). Prednost postopnih koristnih vsebin je, da se lahko na okužen 
sistem prenese več različnih koristnih vsebin (glede na potrebo in združljivost s 
programsko opremo) in da se vsa zlonamerna koda lažje skrije pred protivirusnimi 
zaščitami. 
 
Protivirusne zaščite odkrivajo grožnje, s primerjavo pridobljene datoteke z vzorcem 
že znane zlonamerne vsebine. V primeru, da je velikost zlonamerne vsebine manjša, 
se protivirusni zaščiti poda manj vsebine, katero lahko primerja z vzorci v svoji bazi 
podatkov in je zato manj možnosti za razkritje [37, 36]. 
 
Slika 15 prikazuje primer izkoriščanja ranljivosti s koristno vsebino, ki postopno 
ustvari povratno povezavo k napadalcu (angl. Reverse Shell). 
 
 
Slika 15: Uspešno izkoriščanje ranljivosti [38] 
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Pri izdelavi zlonamerne datoteke, je potrebno paziti na veliko ključnih elementov. Te 
elemente je možno s tremi koraki v veliki meri omejiti. 
 
a) Izbira in natančnost napada 
Cilj penetracijskega testiranja je simulirati napadalca, ki z napadom ne opozori 
nase in tako lahko ostane v sistemu dlje časa. Zato je potrebno napad pravilno 
oblikovati, da tarča ne bi opazila nenavadnega dogajanja. Kot primer se lahko 
uporabi napad ribarjenja (angl. Phishing), pri katerem je potrebno elektronsko 
sporočilo ustrezno urediti glede na končne prejemnike, s čimer se zagotovi večja 
mera uspešnosti napada [39]. 
 
b) Preverjanje, urejanje in testiranje kode 
Zlonamerno kodo, ki se jo dobi na spletu, je potrebno pred uporabo skrbno 
pregledati in preizkusiti, ali je sploh delujoča, da ne vsebuje zlonamernih ukazov, 
ki jih ne želimo izvajati in ali jo je potrebno spremeniti, da ustreza namenom 
penetracijskega testiranja. Kodo je prav tako pred uporabo potrebno preizkusiti v 
laboratorijskem okolju in preveriti njene posledice. Tu se pokažejo bistvene razlike 
med sposobnejšimi izvajalci in izvajalci z manj izkušnjami (znani kot Script 
Kiddies). Vsak izvajalec bi moral vedeti kako bo orodje vplivalo na delo in kakšen 
bo njen rezultat [39]. 
 
c) Preprečitev zaznavanja grožnje 
Uspešnost napada je v največji meri odvisna od zaznavanja zlonamerne kode. V 
primeru, da zaščitni mehanizmi (proti-virusne zaščite, IDS sistemi (angl. Intrusion 
detection systems), IPS sistemi (angl. Intrusion prevention systems), požarni zidovi 
(angl. Firewall) ipd.) zaznajo zlonamerno kodo, je bil ves vložen trud zaman, saj 
obstaja možnost, da je tarča opozorjena ali da je zlonamerna datoteka zbrisana oz. 
prestavljena v karanteno. Uspešnost izvrševanja grožnje je možno doseči z 
različnimi triki, kot sta šifriranje ali kodiranje zlonamerne kode in šifriranje 
povezave med okuženim sistemom in napadalcem. Različni triki služijo zato, da 
zlonamerne vsebine ni možno zaznati z najpogostejšimi proti-virusnimi zaščitami, 
da IDS/IPS in požarni zidovi ne preprečijo komunikacijo med napadalcem in tarčo 
ipd [39].  
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3.5 Nadaljnja izkoriščanja 
Po končanem raziskovanju in uspešnem vdoru v sistem se naloga izvajalca šele začne. 
Vso dosedanje delo je bilo vloženo v iskanje vstopne točke in izkoriščanje ranljivosti 
za vstop. Ko je to izpolnjeno, je potrebno najti ciljne sisteme, aplikacije, podatke oz. 
cilje, ki so bili podani v pogodbi. V primeru, da ni možno priti do ciljev, je potrebno 
za nadaljnje izkoriščanje sistemov ponoviti korake, ki so opisani od poglavja 3.2 
Zbiranje informacij in oblikovanje groženj naprej. Nadaljnja izkoriščanja v večji meri 
zajema sledečih 5 korakov [40].  
 
a) Premikanje po omrežju tarče (angl. Lateral Movement) 
Okužen sistem se lahko izrabi za izkoriščanje ranljivosti na sistemih po omrežju 
tarče in pridobivanje novih dostopov. Za oddaljeno izvajanje ukazov se lahko 
okužen sistem uporabi kot posredniški strežnik (angl. Proxy Server), ki preusmerja 
promet med napadalcem in notranjim omrežjem tarče, ali pa preprosto nastavi 
posredovanje posameznih vrat na določen IP naslov in vrata [40]. Slika 16 
prikazuje primer dodajanja okuženega sistema na IP naslovu 192.168.1.201 med 
posredniške strežnike. 
 
 
Slika 16: Dodajanje omrežja v usmerjevalno tabelo [41] 
 
b) Analiza infrastrukture (angl. Infrastructure Analysis) 
Po uspešni okužbi sistema v notranjem omrežju tarče, je sledeči cilj, da se izve čim 
več o okolju in najde ranljivosti v sistemih, ki so v neposrednem stiku s ciljnimi 
sistemi. S skeniranjem dosegljivih sistemov v omrežju, pregledom vmesnikov 
(angl. Interfaces), usmerjevalne tabele (angl. Routing table), dosegljivih DNS 
strežnikov, predpomnjenih DNS vnosov, ARP tabel ipd. lahko napadalec 
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identificira nova podomrežja, usmerjevalnike, strežnike, domenske strežnike ipd. 
ter tako načrtuje sledeča dejanja [40]. 
 
c) Ropanje (angl. Pillaging) 
Ropanje se nanaša na pridobivanje informacij, ki so ključne za nadaljnja 
izkoriščanja sistemov, pridobivanja dostopov oz. nadzora nad sistemi in 
navsezadnje doseganje ciljev, ki so določeni v poglavju 3.1 Začetne interakcije. 
Pri ropanju napadalec išče občutljive podatke kot so podatkovne baze, poverilnice, 
občutljive datoteke v skupni rabi, arhivi, varnostne kopije (angl. Backups) ipd. 
[40]. Slika 17 prikazuje pridobivanje gesla v čistopisu iz pomnilnika okuženega 
sistema. 
 
 
Slika 17: Primer pridobivanja gesla v čistopisu [42] 
 
d) Namestitev dostopnosti (angl. Persistence) 
Po uspešnem vdoru v sistem, se namesti zlonamerno kodo, ki omogoča ponovni 
dostop do sistema. V primeru, da se po izkoriščanju sistem poruši in se vmes 
prekine povezava, se okužen sistem ugasne oz. ponovno zažene ipd. Namestitev 
kode za pridobivanje ponovnih dostopov, se lahko izvede na več načinov. Običajno 
se doda zlonamerna vsebina med procese, zagon ali pa v razporejevalnik nalog 
(angl. Task Scheduler), ki zlonamerno vsebino zažene na poljubne intervale. Za 
zlonamerno vsebino se običajno uporabi payload, ki vzpostavi povezavo nazaj z 
napadalcem (angl. Reverse Shell). Možno je izbrati tudi druge načine, ki opravijo 
različne naloge, kot je prenos s spleta in zagon druge vsebine, zagon storitve na 
okuženem sistemu ipd. [40]. Na sliki 18 je prikazan primer namestitve zlonamerne 
kode za pridobitev ponovnega dostopa do sistema. 
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Slika 18: Namestitev kode za dostop do sistema [43] 
 
Ukaz na sliki 18 bo na tarčni sistem namestil kodo, ki bo vsakih 5 sekund 
poizkušala vzpostaviti povratno povezavo z napadalcem preko vrat 443. 
Nameščena koda se bo izvajala po vsakem zagonu sistema z intervalom 5 sekund. 
 
e) Čiščenje dokazov (angl. Cleanup) 
Po koncu zbiranja vseh podatkov in doseganja ciljev, je potrebno okužene sisteme 
vrniti v prvotno stanje. To pomeni, da se z njih pobriše vse sledi, ki so bile narejene 
pri izvajanju penetracijskega testiranja. Med sledmi spadajo dnevniški zapisi (angl. 
Logs), zlonamerne datoteke, ki so se uporabljale za izkoriščanje ranljivosti in 
vzpostavljanje ponovnih dostopov, druge nameščene aplikacije oz. datoteke ipd. 
[40]. Slika 19 prikazuje primer čiščenja dnevniških zapisov na okuženem sistemu. 
 
 
Slika 19: Čiščenje dnevniških zapisov [44]  
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3.6 Poročanje  
Namen penetracijskega testiranja je, da se naročniku prikaže načine izkoriščanja 
pomanjkljivosti in ranljivosti v sistemu, ki posledično predstavljajo grožnjo podjetju. 
Za prikaz rezultatov in ugotovitev mora izvajalec na koncu vsakega testiranja napisati 
poročilo. Rezultati v poročilu morajo biti predstavljeni na tak način, da so razumljivi 
ciljnim skupinam. Zaradi tega se v poročilo običajno vključi dve večji poglavji in sicer 
povzetek izvajanja in tehnično poročilo [45].  
 
a) Povzetek izvajanja (angl. Executive Summary) 
Povzetek izvedbe projekta, je namenjen vodstvu naročnika, s katerim se prikaže 
pregled nad rezultati in ugotovitvami, ki so bili pridobljeni tekom izvajanja 
projekta. Povzetek mora zato vsebovati bistvene podatke, ki so poenostavljeni in 
razloženi v ne tehničnem jeziku. Podatki so ponazorjeni z grafi in slikami, ki 
obenem podpirajo tehnični del poročila in prikazujejo rezultate izvajanja. Ta del 
poročila ne sme vsebovati podrobnih navodil, kako se je pomanjkljivost našla ali 
izrabila. Pomembno je le, da se vključijo posledice izrabe najdenih ranljivosti, ki 
predstavljajo tveganje za naročnika. Glede na tveganja se vodstvo odloči, ali bodo 
pomanjkljivosti sanirali in koliko sredstev bodo za to namenili [45].  
 
Povzetek izvajanja običajno vključuje: 
- ozadje projekta, ki bralcu predstavi cilje testiranja, dogovorjene in v primeru 
sprememb tudi spremenjene podrobnosti in pogoje projekta (navedeni v 
poglavju 3.1 Začetne interakcije) [45]. 
- splošno predstavitev izvajanja projekta, v kateri se prikaže izbrana pot za 
doseganje cilja, brez podrobnega tehničnega opisa [45]. 
- seznam najdenih ranljivosti, ki so razvrščene glede na oceno tveganja, z 
ranljivostjo, ki ima najvišjo oceno tveganja na vrhu in najnižjo oceno tveganja 
na dnu seznama. Običajno so ranljivosti razdeljene v 3–5 skupin (dodatne 
informacije, nižje, srednje, višje in kritične ranljivosti). Za ocenitev kritičnosti 
ranljivosti se uporablja kalkulator CVSS, ki je opisan v poglavju 3.3 Analiza 
ranljivosti [45]. 
- splošne ugotovitve, ki povzamejo in grafično prikažejo izvajanje projekta, 
rezultate testiranj sistemov, procese ter scenarije napadov ipd. [45].  
- priporočila, ki vodstvu s poenostavljenimi koraki predstavijo postopek, za 
odpravo najdenih pomanjkljivosti, običajno po vrstnem redu, ki je že določen 
pri seznamu najdenih ranljivosti [45]. 
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b) Tehnično poročilo (angl. Technical Report) 
Tehnično poročilo vsebuje vse podrobnosti, ki so potrebne za prikaz izrabe 
najdenih ranljivosti. Zapiski izvajalca morajo biti natančni do te mere, da lahko 
bralec po navodilih s poročila ponovno najde in izrabi določeno 
pomanjkljivost. Tako se zagotovi, da razvijalec po popravilu programske 
opreme ponovno preizkusi, ali je ranljivost uspešno odpravil. Podrobnosti so 
lahko napisane v tehnično strokovnem jeziku, vsebujejo slike kot so posnetki 
zaslona, slike občutljivih informacij, priložene so lahko tudi datoteke 
dnevnikov naprav (angl. Log) ipd. [45]. 
 
Tehnično poročilo običajno vključuje: 
- predstavitev projekta, v katerem se zapišejo podatki, ki so bili podani v 
prvem delu izvajanja testiranja (opisano v poglavju 3.1 Začetne 
interakcije). Zraven se poda tudi kratek opis izvajanja projekta [45]. 
- zbrane informacije z drugega in tretjega koraka izvajanja penetracijskega 
testiranja. Sem spadajo vse zbrane informacije, ki za stranko predstavljajo 
grožnje in so razdeljene v logične skupine [45].  
- oceno ogroženosti, v kateri se predstavi pomanjkljivosti in ranljivosti v 
sistemu, ki za stranko predstavljajo grožnjo. Podajo se tudi metode, kako 
je možno priti do ugotovitev, in dokaze, da so ranljivosti oz. 
pomanjkljivosti dejansko prisotne [45]. 
- potrditev in izkoriščanje prej najdenih ranljivosti oz. pomanjkljivosti, s 
podrobnim postopkom, ki je grafično in slikovno ponazorjen. Sem prav 
tako spadajo postopki, ki so bili opravljeni po izkoriščanju ranljivosti 
(opisano v poglavju 3.5 Nadaljnja izkoriščanja). Postopki izkoriščanj 
ranljivosti oz. pomanjkljivosti, se po odpravi ponovijo. Pri tem se preveri 
tudi, ali je zaradi odprave nastala nova ranljivost, ki je potrebna sanacije 
[45]. 
- oceno tveganja za posamezno najdeno in izkoriščeno ranljivost. Npr. v 
poglavju 3.3 Analiza ranljivosti so ocenjene glede na kritičnost in 
razvrščene v logične skupine [45]. 
- zaključek, ki poda končni pregled testa in nadaljnja navodila kot so 
morebitna testiranja, preglede, poda se smernice s katerimi lahko stranka 
doprinese k boljši varnosti sistema ipd. [45]. 
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4 Virtualno okolje CTF 
Učenje strokovnjakov računalniške varnosti je v večini primerov oteženo, saj je težko 
ustvariti fizično okolje, v katerem bi lahko zakonito testirali vse znane ranljivosti. 
Sistem Capture the flag je sistem ali virtualno okolje, v katerem so nastavljene 
raznorazne naloge. Naloge so postavljene kot igra in obenem učni sistem za 
strokovnjake računalniške varnosti. Z reševanjem nalog oz. s prebijanjem skozi 
virtualne sisteme, ki so namerno ranljivi, se je možno učiti novih napadov, izkoriščanja 
ranljivosti, pomanjkljivosti in napačnih konfiguracij, ki se jih uporabi v svoj prid za 
doseganje cilja [46]. Sisteme CTF se postavlja tudi na konferencah računalniške 
varnosti, na katerih se udeleži več posameznikov ali skupin, ki se pomerijo med seboj. 
Glede na stil reševanja nalog, se loči med Attack-Defense, Jeopardy in mešanim 
stilom.  
 
a) Attack-Defense ali PvP stil okolja, pri katerem vsaka ekipa upravlja svoj 
strežnik. Strežniki imajo pred nameščene že znane ranljivosti, katere mora 
vsaka ekipa ustrezno odpraviti in se s tem braniti pred napadalci. Poleg 
obrambe, pa mora vsaka ekipa v istem času napadati in osvojiti sisteme 
nasprotnih ekip [46, 47]. 
 
b) Jeopardy je stil, pri katerem se tekmovalcu poda vse naloge, točkuje pa se jih 
glede na tip oz. težavnost reševanja. Na koncu zmaga tekmovalec, ki doseže 
največje število točk. Nalogam se lahko doda namige, ki pripomorejo k 
reševanju, vendar lahko zmanjšajo število točk. Stil je znan tudi kot Wargames, 
pri katerem je dodatek le to, da se naloge vedno dodajajo in ni končnega cilja 
ali točkovanja [46, 47]. Slika 20 prikazuje primer nalog jeopardy stila CTF 
tekmovanja, pri katerem so naloge razvrščene glede na število točk, ki jih 
tekmovalec dobi po uspešnem reševanju.  
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Slika 20: Jeopardy stil CTF okolja [48] 
 
c) Mešani (angl. Mixed) oz. poljubni stil CTF okolja je lahko sestavljen s prej 
opisanih stilov ali pa je izdelan po želji izvajalca [47]. Primer takšnega stila je 
podan v poglavjih 4.1 in 4.2, kjer je za reševanje nalog postavljeno virtualno 
okolje, v katerem bodo sistemi imeli nameščene določene ranljivosti. 
 
V CTF okoljih so lahko naloge poljubne. Bolj so naloge inovativne, več tekmovalcev 
bodo pritegnile. V nadaljevanju so opisani pogostejši tipi nalog, ki so prisotni na 
konferencah in tekmovanjih. Za vsak tip naloge je podan tudi praktičen primer naloge. 
 
a) Spletni (angl. Web) tipi nalog vključujejo pomanjkljivosti in ranljivosti 
spletnih tehnologij. Na lestvici najpogostejših ranljivosti OWASP top 10 [49], 
sta napada SQLi in XSS med najpogostejšimi. Oba napada sta posledica 
nepravilnega obravnavanja vhodnih podatkov uporabnika, le da prvi izrabi 
ranljivost za ravnanje s podatki iz podatkovnih baz, drugi pa se uporabi za 
izvajanje skriptne kode v brskalniku obiskovalca določene spletne strani [50]. 
Primer naloge v praksi: Spletna aplikacija, ki je v vpisnem obrazcu ranljiva na 
SQLi. 
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b) Kriptografija (angl. Cryptography) je tehnika ščitenja datotek. Pri nalogah 
takšnega tipa je potrebno v večini primerov podane podatke dešifrirati in 
ugotoviti njihovo vsebino [50]. Primer naloge v praksi: Datoteka, ki je 
zaščitena s staro kriptografsko metodo in je ranljiva. Na spletu so dosegljive 
metode, ki to datoteko dešifrirajo in privedejo uporabnika do zastavice.  
 
c) Povratno inženirstvo (angl. Reverse Engineering) je tehnika pridobivanja 
izvorne kode iz procesa ali programa. S pridobivanjem izvorne kode lahko 
napadalec najde ranljivost v programu in jo izkoristi. Za zaščito kode pred 
tehnikami povratnega inženirstva se uporablja prikrivanje izvorne kode [50]. 
Primer naloge v praksi: Del delujočega programa, katerega je potrebno 
razstaviti, ugotoviti delovanje in najti geslo, ki izda zastavico. 
 
d) Digitalni forenzični (angl. Digital Forensic) tip naloge vsebuje neznane, 
poškodovane, izbrisane, predelane podatke ali nosilce podatkov, iz katerih je 
potrebno ugotoviti čim več koristnih informacij ali pa vsebujočo zastavico 
[50]. Primer naloge v praksi: Prazen USB ključ, ki skriva podatke v skritih 
particijah, izbrisanih podatkih ipd. 
 
e) Steganografija je tehnika skrivanja sporočil oz. podatkov v drugih podatkih 
oz. prenosnih medijih. Da je podatke težje pridobiti je skrito sporočilo še 
dodatno zaščiteno z geslom ali kakšnih drugim varnostnim mehanizmom [50]. 
Primer naloge v praksi: takšnega tipa je slika, ki vsebuje skrito besedilo. 
Besedilo je potrebno razbrati iz podatke v obliki slike ali besedila.  
 
f) Analiza paketov (angl. Packet Analysis) prometa iz omrežja, ki jih je potrebno 
dekodirati, analizirati in interpretirati, da se iz njih izvlečejo uporabni podatki 
kot so uporabniška imena in gesla [50]. Primer naloge v praksi: Shranjen 
promet omrežja, v katerem sta dva uporabnika komunicirala preko nezaščitene 
povezave (http). V datoteki je tako shranjena zastavica ali geslo v čistopisu. 
 
g) Poljubni miselni izzivi so običajno začetne naloge, ki so manj vredne in 
tehnično manj zahtevne [50]. Primer naloge v praksi: Datoteka, ki je več 
tisočkrat stisnjena z različnimi metodami. Tekmovalec mora najti zastavico, ki 
je vsebina stisnjene datoteke. 
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4.1 Izdelava virtualnega CTF okolja 
Okolje CTF je možno postaviti na fizičnih sistemih v omrežju, vendar se zaradi 
praktičnosti uporablja virtualizacija le teh. V tem poglavju bo predstavljeno CTF 
okolje mešanega tipa, ki je sestavljeno iz 6 virtualnih sistemov. 
 
4.1.1 Izbira in določanje vsebine 
Pri postavitvi CTF okolja je bilo potrebno izbrati: 
 glavno temo, zgodbo, cilj okolja,  
 ranljivosti za izkoriščanje, 
 programsko in strojno opremo, 
 naloge za reševanje 
Za glavno temo pri izdelavi CTF okolja sem izbral Microsoftov varnostni spodrsljaj z 
vgradnjo storitve Wi-Fi Sense v operacijske sisteme Windows 10. Varnostno tveganje 
je predstavljalo samodejno shranjevanje gesel brezžičnih omrežij uporabnika na 
Microsoftove strežnike. Poleg shranjevanja gesel, pa je tveganje predstavljalo tudi to, 
da je do gesel lahko dostopal kdorkoli, ki je bil med uporabnikovimi kontakti. Tako je 
lahko kdorkoli od kontaktov nekega uporabnika operacijskega sistema Windows 10, 
pridobil dostop v njegovo domače ali službeno omrežje. Microsoft je naknadno, po 
izpostavitvi varnostnega tveganja v medijih, z nadgradnjo onemogočil storitev [51]. 
 
Izbrana zgodba CTF okolja je, da je Microsoft v vmesnem času, med izdajo takrat 
novega operacijskega sistema Windows 10 do onemogočanja storitve, shranil gesla 
brezžičnih dostopnih točk uporabnikov v neki podatkovni bazi na svojih strežnikih, 
katere mora uporabnik najti.  
 
Cilj je, da uporabnik preveri, ali se v podatkovni bazi s poverilnicami nahaja tudi geslo 
ustanovitelja podjetja Microsoft. Z zgoraj opisano temo in zgodbo sem izbral 8 nalog, 
ki uporabnika privedejo do cilja. Naloge so različnih tipov in težavnostnih stopenj. 
Poleg izkoriščanja znanih ranljivosti, je za doseganje cilja potrebno tudi reševati 
različne tipe tehničnih nalog. 3 naloge so spletnega tipa, 2 sta kriptografski uganki, 1 
je analiza paketov, ostali 2 sta pa izkoriščanji znanih ranljivosti. Znane ranljivosti za 
uporabo v nalogah je možno najti na portalu Exploit Database [33], kjer so v največji 
meri zbrane vse znane ranljivosti z opisi in kodo za izkoriščanja. 
 
4.1 Izdelava virtualnega CTF okolja 45 
 
4.1.2 Nameščanje in povezovanje sistemov v omrežja 
Namestitev operacijskega sistema Windows ali Linux v virtualizacijski program 
VMware Workstation se opravi preko čarovnika za nameščanje. Pri nameščanju se 
izbere namestitveno datoteko, tip operacijskega sistema, poda se ime virtualnega 
sistema in dodeli željena sredstva, kot so velikost prostora in spomina, mrežnih 
vtičnikov ipd. [52]. Tabela 2 prikazuje sisteme, ki so po istem postopku nameščeni v 
CTF okolje. 
 
Tabela 2: Spisek uporabljenih operacijskih sistemov v CTF okolju 
Sistem Podomrežje Dodeljeno ime 
Sophos UTM 9.4 192.168.31.0/24 
10.10.10.0/24 
10.1.1.0/24 
Sophos UTM 
Ubuntu 12.04 x86 192.168.31.0/24 Heartbleed VM 
Windows 7 x64 10.10.10.0/24 Remoting VM 
Windows 7 x64 10.10.10.0/24 GlassFish VM 
Ubuntu 12.04 x86 10.10.10.0/24 OpenVPN VM 
Ubuntu 12.04 x86 10.1.1.0/24 ElasticSearch VM 
 
Sistemi so različno poimenovani zaradi lažje prepoznave pri postavitvi okolja. Imena 
so izbrana na podlagi programov ali ranljivosti, ki jih vsebujejo. Za povezovanje 
sistemov v omrežje se v programu VMware v meniju Edit in podmeniju Virtual 
Network Editor ustvari 3 različna omrežja, kot je prikazano na sliki 21. 
 
 
Slika 21: Nastavitve virtualnih omrežij 
 
Omrežje VMnet8 nastavimo tako, da stoji za prevajalnikom omrežnih naslovov (angl. 
NAT). Takšna nastavitev je primerna za samostojno reševanje CTF okolja, saj so 
virtualni sistemi dosegljivi le gostitelju (angl. Host) virtualnega CTF okolja. V 
primeru, da bi okolje reševali tudi drugi uporabniki, se nastavitev iz NAT spremeni v 
Bridged, pri katerem pridobijo naprave IP naslove z drugega DHCP strežnika.  
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Omrežje VMnet2 je demilitarizirano območje (angl. DMZ), ki zunaj omrežja izpostavi 
samo izbrane storitve, ostale pa skrije, da zunanjim uporabnikom niso vidne. 
 
Omrežje VMnet1 bo notranje in skrito zunanjemu napadalcu. V notranjem omrežju bo 
tudi ciljni sistem, ki vsebuje bazo podatkov s poverilnicami uporabnikov. Za lažjo 
predstavo je na sliki 22 prikazana dobljena struktura omrežja CTF okolja. 
 
 
Slika 22: Struktura omrežja CTF okolja 
 
Za postavitev in priključitev virtualnih sistemov v omrežja je potrebno virtualnemu 
sistemu Sophos UTM dodeliti 3 virtualne mrežne priključke in na vsakem nastaviti 
podomrežje tako, da se ujema z nastavitvami v VMware Virtual Network Editor. V 
podmeniju Interfaces, ki se nahaja v Interfaces & Routing, dodelimo podomrežje za 
vsak virtualni mrežni priključek, kot je prikazano na sliki 23. 
 
 
Slika 23: Nastavitev podomrežij CTF okolja 
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Omrežja so vzpostavljena, vendar v primeru, da bi nanj priklopili virtualni operacijski 
sistem, le-ta ne pridobi IP naslova in zato tudi ne more komunicirati z ostalimi sistemi. 
Za pridobivanje IP naslovov v omrežjih nastavimo DHCP strežnik za omrežji VMnet1 
in VMnet2. DHCP nastavitve najdemo v meniju Network Services in nastavimo, kot je 
prikazano na sliki 24.  
 
 
Slika 24: Nastavitev DHCP strežnika 
 
Po uspešnem shranjevanju nastavitev sistemi pridobijo IP naslove in lahko med seboj 
komunicirajo, vendar ne morejo dostopati do vseh storitev, saj so v ločenem omrežju. 
Zato je potrebno tem storitvam omogočiti preusmeritev prometa, ki dovoljuje 
razkrivanje storitve v drugo omrežje. S takšnim nastavljanjem se ustvari prehode med 
omrežji, katere mora uporabnik izkoristiti, za prehajanje med nalogami. Za 
izpostavitev storitve v drugo omrežje sem uporabil ciljno prevajanje omrežnega 
naslova oz. DNAT (Destination Network Address Translation) način preusmerjanja 
omrežnega prometa, ki je znan tudi kot Port Forwarding. Na sliki 25 so prikazane 
uporabljene nastavitve za pravilno preusmerjanje prometa med omrežji in storitvami. 
 
 
Slika 25: Nastavitve za preusmerjanje prometa 
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4.1.3 Nameščanje ranljivosti po sistemih 
Pri izbiri in nameščanju ranljivosti, je potrebno paziti na: 
- stabilnost izkoriščanja ranljivosti, saj ranljivosti po uspešnem izkoristku 
privedejo ranljiv sistem v različna stanja [46].  
- uporabniške pravice, ki jih napadalec pridobi na sistemu po izkoriščanju 
ranljivosti. V primeru, da pridobi popoln nadzor nad sistemom, lahko 
napadalec uniči ali kako drugače preuredi sistem, da onemogoči 
izkoriščanje ranljivosti ostalim tekmovalcem [46].  
- posodobljenost operacijskega sistema in ostalih nameščenih aplikacij, 
kamor se ranljivost namešča. V primeru, da napadalec izkoristi drugo nam 
nepoznano ranljivost, lahko pridobi dostop do neželenih virov [46].  
- težavnost reševanja oz. izkoriščanja ranljivosti [46].  
 
V nadaljevanju sledijo opisi ranljivosti in nameščanje le-teh na 5 sistemov. Imena 
virtualnih sistemov so vzeta s tabele 2, v poglavju 4.1.2 Nameščanje in povezovanje 
sistemov v omrežja. 
 
a) ElasticSearch VM 
Sistem ElasticSearch VM poganja Ubuntu strežnik, ki ima nameščeno storitev 
ElasticSearch, v katero se uvozi poljubni seznam z uporabniškimi imeni in gesli 
(poljubno najdene na spletu). Seznamu se pred uvozom doda poljubno uporabniško 
ime in geslo, ki je končni cilj reševanja CTF okolja. Elasticsearch se namesti z 
ukazom »sudo apt-get install elasticsearch«. Seznam z dodanim poljubnim 
uporabniškim imenom in geslom je možno uvoziti z ukazom »csv2es --index-name 
passwords --delimiter ';' --doc-type passwords --import-file database.csv --host 
http://10.1.1.11:9200« [53]. Slika 26 prikazuje potek uvoza podatkov v aplikacijo 
Elasticsearch. Elasticsearch je potrebno tudi zaščititi s povratnim posredniškim 
strežnikom Nginx različice 1.1.19, ki zahteva vnos poverilnic. Povratni posredniški 
strežnik Nginx je prav tako potrebno ustrezno nastaviti, da omogoči komunikacijo 
lokalnih vrat, na katerih posluša strežnik Elasticsearch. 
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Slika 26: Polnjenje podatkovne baze strežnika ElasticSearch 
 
b) Heartbleed VM 
Sistem Heartbleed VM poganja Ubuntu strežnik različice 12.04, kateremu se 
namesti spletni strežnik Nginx različice 1.1.19. Spletni strežnik bo gostil 
nedelujočo spletno stran z ranljivostjo Heartbleed. 
 
V CTF okolju mora napadalec pridobiti zasebni šifrirni ključ, ki se uporabi pri 
nadaljnjem reševanju nalog. Za namestitev ranljivosti v sistem, je potrebno 
generirati certifikat in zasebni šifrirni ključ strežnika s pomočjo ranljive OpenSSL 
knjižnice, ki je že vključena v nameščeno različico operacijskega sistema. Z 
ukazom »openssl req -new -x509 -days 365 -sha1 -newkey rsa:1024 -nodes -keyout 
server.key -out server.crt« je možno generirati nov certifikat in zasebni ključ. 
Ranljivost na strežniku se nastavi tako, da se namesti povratni posredniški strežnik 
(angl. Reverse Proxy) Nginx. V nastavitveni datoteki »/etc/nginx/sites-
Dosegljivo/default« se nastavi, da strežnik Nginx posluša na poljubnih vratih (za 
CTF okolje je nastavljeno na vrata 443). V nastavitveno datoteko se vključi tudi 
generirani certifikat. Po ponovnem zagonu sistema, je ranljivost pripravljena za 
izkoriščanje [46]. 
 
Večina spletnih storitev za uporabo varne (šifrirane) komunikacije uporablja 
kriptografsko knjižnico OpenSSL, ki je ranljiva v različicah 1.0.1 do vključno 
1.0.1f. Ranljivost se nahaja v razširitvi knjižnice z imenom Heartbeat (od tod tudi 
ime za ranljivost Heartbleed). 
 
Ranljivost je posledica pomanjkljivega preverjanja vhodnega podatka na strežniku, 
ki napadalcu dovoljuje, da s pošiljanjem posebej prirejene zahteve, pridobi 64 kb 
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naključnih podatkov iz strežnikovega pomnilnika. Pri pošiljanju zahteve uporabnik 
poda dolžino in vsebino sporočila. V primeru, da napadalec poda večjo dolžino 
sporočila od vnesene vsebine, bo strežnik v povratno sporočilo vključil naključno 
besedilo iz pomnilnika. Slika 27 ponazarja problem omenjene ranljivosti. 
 
 
Slika 27: Nazorni prikaz izkoriščanja ranljivosti Heartbleed [54] 
 
Ranljivost je posledica nepravilnega preverjanja dolžine podatka pred uporabo 
funkcije memcpy, ki v pomnilnik naprave kopira največ 64kb podatkov. S pomočjo 
funkcije memcpy in posebnimi zahtevami, lahko napadalec prepriča strežnik, da v 
pomnilniku rezervira 64kb prostora za zapis podatkov. Podatkov za zapis v 
pomnilnik ne poda, dodeljen prostor pa strežnik vrne nazaj uporabniku. Prostor za 
zapis podatkov v pomnilniku se dodeli tako, da strežnik rezervira naključen del 
pomnilnika, ki pa ni prazen. Tako potem uporabnik s posredovanjem posebne 
zahteve, ki pomnilnik rezervira vendar ne vpiše ničesar, pridobi 64kb naključnih 
podatkov iz pomnilnika strežnika. Pomnilnik strežnika lahko v trenutku 
izkoriščanja ranljivosti vsebuje občutljive podatke kot so zasebni šifrirni ključ, 
piškotke uporabnikov, poverilnice uporabnikov v čistopisu, osebne podatke, ipd 
[55, 56]. 
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Heartbleed je ranljivost, ki je bila najdena leta 2014 in je bila značajnega pomena, 
saj je večina aplikacij v tistem času uporabljalo odprtokodno knjižnico OpenSSL 
za ustvarjanje zaščitene povezave SSL/TLS med dvema sistemoma [55]. Slika 11 
prikazuje izračun kritičnosti ranljivosti Heartbleed, sliki 37 in 38, pa prikazujeta 
zaznavo in izkoriščanje ranljivosti, ki vodi do pridobitve zasebnega ključa. 
 
c) OpenVPN VM 
Sistem OpenVPN VM z nameščenim Ubuntu strežnikom in OpenVPN Access 
Server, bo omogočal uporabnikom zunaj omrežja varno povezavo v notranje 
omrežje. OpenVPN strežnik je možno naložiti tako, da se z uradne spletne strani 
[57] prenese ustrezno različico za strežnik in namesti z ukazom »dpkg -i openvpn-
as.deb«. Po namestitvi postane na lokalnem naslovu https://localhost:1194 
dosegljiv vpisni obrazec za navadne uporabnike, na naslovu https://localhost:943 
pa postane dosegljiv vpisni obrazec za administratorje. V administratorskih 
nastavitvah se nastavi strežniško ime gostitelja (angl. Hostname), ki je v tem 
primeru kar IP naslov sistema z zunanjega omrežja (torej naslov 192.168.31.100). 
Poleg imena je potrebno nastaviti ustrezna dovoljena za uporabnike in podomrežja, 
ki jih uporabnik lahko ''vidi''. Prav tako je potrebno omogočiti nastavitev »redirect-
gateway«, ki omogoča, da celoten spletni promet uporabnika poteka skozi VPN 
tunel. V sistem je prav tako potrebno dodati novega uporabnika z geslom, ki se 
pozneje uporabi tudi kot zastavica. 
 
d) GlassFish VM 
Sistem GlassFish VM poganja operacijski sistem Windows 7 z nameščenim 
GlassFish strežnikom različice 4.1.1, ki vsebuje ranljivost prehajanja med imeniki 
(angl. Path Traversal). Prav tako strežnik gosti spletno stran in datoteke za vmesne 
povezovalne naloge. Za namestitev strežnika je potrebno predhodno na sistem 
naložiti razvojni paket JAVA (angl. JDK), nato pa še prenesti prenosno različico 
GlassFish strežnika [58]. Z ukazom »bin/asadmin start-domain« v ukazni lupini 
(angl. CMD Shell) zaženemo GlassFish strežnik, ki postane dosegljiv na naslovu 
http://localhost:8080. Na naslovu http://localhost:4848 postane dosegljiv tudi 
administratorski vmesnik za upravljanje. Za delovanje PHP datotek na strežniku je 
potrebno namestiti vtičnik Quercus [59]. Slika 28 prikazuje nastavitve vtičnika 
Quercus, v administratorskem vmesniku strežnika GlassFish. 
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Slika 28: Nastavitve vtičnika Quercus 
 
Po uspešnem nameščanju strežnika postavimo še spletno stran, na kateri bodo 
tekmovalci začeli z reševanjem nalog. Spletno stran, ki bo klon Microsoftove 
vpisne strani [60], je možno ustvariti z orodjem HTTrack [61]. Spletno stran se 
nato minimalizira in preuredi tako, da ob vpisu pravilne kode (v tem primeru 
bo to zastavica), uporabnika preusmeri na spletno aplikacijo DirectoryLister, 
ki gosti različne datoteke. Del spletne strani, ki skrbi za preverjanje gesla in 
preusmeritev, je prikazan na sliki 29. 
 
 
Slika 29: Del spletne strani, ki preverja ustreznost gesla 
 
Spletni strani se med vrsticami kode doda še zastavico. Ustvarjeno spletno 
stran in najdeno zastavico v kodi, prikazuje slika 35. Po uspešnem vpisu se 
uporabniku prikažejo gostujoče datoteke, ki so dosegljive na strežniku. 
Datoteke strežemo s pomočjo spletne aplikacije DirectoryLister [62], ki je 
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napisana v skriptnem programskem jeziku PHP in prikaže shranjene datoteke 
na strežniku. Med datotekami dodamo povezovalne naloge, ki so ključne za 
prebijanje skozi CTF okolje in za nadaljevanje do cilja. V nadaljevanju je 
predstavljenih 4 povezovalnih nalog: 
 
- Dekodiranje gesla v datoteki Encrypted.txt 
V datoteko Encrypted.txt (ime zavaja uporabnika), podamo trikrat kodirano 
geslo z različnimi kodirnimi algoritmi. Geslo je kodirano po postopku, ki je 
opisan v tabeli 3. Postopek za dekodiranje je opisan v tabeli 4. 
 
Tabela 3: Postopek za kodiranje zastavice 
Korak Pridobljen niz znakov Kodirna metoda 
1. CTF-MistakesEverywhere BASE 16 
2. 4354462D4D697374616B6
57345766572797768657265 
BASE 85 
3. <~1c%!G1c@*W1dj5^2`!B
L2DI*V2DmEL1c73M2Dm
EK2`WfU2E3TP2_m9K~> 
BASE 32 
4. HR7DCYZFEFDTCY2AFJ
LTCZDKGVPDEYBBIJGD
ERCJFJLDERDNIVGDCY
ZXGNGTERDNIVFTEYC
XMZKTERJTKRIDEX3N
HFFX4PQ 
 
 
- Zgoščena vrednost zastavice v imenu strani DirectoryLister 
DirectoryLister smo uporabili za listanje datotek na strežniku. Zastavico 
skrijemo v ime datoteke spletne strani DirectoryLister tako, da ime datoteke 
index.php preimenujemo v izračunano zgoščeno vrednost zastavice z MD5 
algoritmom [63]. 
 
- Skrivanje zastavice v zajetem šifriranem omrežnem prometu 
V zaklenjeno datoteko Backup.zip je dodan zajet šifriran promet, ki ga je 
mogoče zajeti programom Wireshark [64]. Promet je zajet v času vpisovanja v 
OpenVPN spletno aplikacijo na sistemu OpenVPN VM, z navadnim 
uporabniškim računom. 
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- Skrivanje zastavice v izvorni kodi strežnika 
V zaklenjeno datoteko Backup.zip se doda mapo z izvorno kodo strežnika .Net 
Remoting Services. V izvorno kodo dodamo zastavico, ki je hkrati tudi ime 
storitve, ki posluša na sistemu. Z izkoriščanjem ranljivosti v storitvi se pridobi 
dostop v sistem Remoting VM. Slika 30 prikazuje del spremenjene kode, ki 
izdaja ime procesa na sistemu Remoting VM in je hkrati tudi zastavica.  
 
 
Slika 30: Del kode, ki izdaja proces na sistemu Remoting VM 
 
e) Remoting VM 
Sistem Remoting VM poganja operacijski sistem Windows 7 z nameščenim .NET 
Remoting Services strežnikom, ki se uporablja za upravljanje aplikacij in storitev 
na sistemih z operacijskimi sistemi Windows [65]. Strežnik .NET Remoting 
Services zaradi uporabljenega ogrodja .NET Framework do različice 4.5.1 vsebuje 
ranljivosti CVE-2014-1806 in CVE-2014-4149 [66].  
 
Ranljivost, z oznako CVE-2014-1806 zaradi nepravilnega omejevanja dostopa do 
pomnilnika, omogoča napadalcu, da s posebnimi zahtevami na strežniku oddaljeno 
izvršuje poljubno kodo [26]. Prav tako vsebuje ranljivost CVE-2014-4149, ki v 
vseh ogrodjih .NET Framework do različice 4.5.2 zaradi neustreznega preverjanja 
parametra »TypeFilterLevel« omogoča napadalcu, da s posebnimi zahtevami na 
strežniku oddaljeno izvršuje poljubne ukaze [67, 68]. 
 
Pred sestavljanjem kode za postavitev strežnika [69] v delujoč strežnik je potrebno 
zamenjati številko vrat, na katerih bo strežnik poslušal. Nastavitev je možno 
spremeniti v datoteki »frmRServer.cs«, ki se nahaja v mapi »RServer«. Slika 43 
prikazuje izkoriščanje ranljivosti strežnika .NET Remoting Services in 
pridobivanje zastavice, ki se nahaja v isti mapi kot sam ranljiv strežnik. 
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4.2 Reševanje nalog v izdelanem okolju 
Za premagovanje postavljenih nalog v CTF okolju, se uporabi operacijska sistema 
Windows in Linux s poljubnimi orodji. V nadaljevanju naloge je predstavljeno 
reševanje CTF okolja s sistemoma Windows 7 in Kali Linux, ki sta prav tako virtualna.  
 
Kot je opisano v poglavju 4.1.2 Nameščanje in povezovanje sistemov v omrežja, se 
napadalcu (v tem primeru dvema virtualnima sistemoma) nastavi NAT povezavo v 
omrežje, tako da se napadalec na začetku znajde v omrežju z naslovnim prostorom 
192.168.31.0/24.  
 
Za orientacijo v omrežju napadalec zažene skeniranje omrežja z ukazom »nmap -sn 
192.168.31.0/24« v ukazni lupini, pri katerem parameter »-sn« pomeni, da v omrežje 
pošilja »ICMP echo« zahteve, na katere dosegljivi računalniki odgovorijo. Slika 31 
prikazuje rezultat skeniranja omrežja. 
 
 
Slika 31: Iskanje dosegljivih sistemov v omrežju 
 
S slike 31 je razvidno, da je odgovorilo 7 sistemov v omrežju. Od tega sta 2 sistema 
napadalčeva (z IP naslovoma 192.168.31.131 in 192.168.31.139), 3 sisteme pa postavi 
virtualizacijsko ogrodje VMware, ki skrbi za delovanje in komunikacijo virtualnih 
sistemov z gostiteljskim operacijskim sistemom (IP naslovi 192.168.31.1, 
192.168.31.2 in 192.168.31.254). V primeru, da izločimo prej naštete sisteme 
napadalcu ostaneta dva neznana sistema z IP naslovoma 192.168.31.100 in 
192.168.31.132. 
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Napadalec zažene skeniranje odprtih vrat tarče z ukazom »nmap -p 1-65535 -sV 
192.168.31.100 192.168.31.132«, pri čemer parameter »-p 1-65535« določi, da skenira 
vsa TCP vrata, parameter »-sV« pa omogoči zaznavanje aplikacije, ki posluša na 
določenih vratih. Slika 32 prikazuje rezultat skeniranja dveh dosegljivih sistemov. 
 
 
Slika 32: Skeniranje dosegljivih vrat 
 
V rezultatih skeniranja vrat je možno opaziti nekatere različice in imena aplikacij, ki 
poslušajo na določenih vratih. Napadalec se lahko prepriča tako, da z brskalnikom 
obišče vsak naslov posebej (Protokol://IP.naslov:vrata). V tabeli 4 so zapisane spletne 
strani, ki so dosegljive na določenih vratih: 
 
Tabela 4: Pregled odprtih vrat v zunanjem omrežju 
IP naslov Vrata Protokol Aplikacija Opomba 
192.168.31.100 1194 https OpenVPN 
AS 
Prijavni obrazec za dostop do 
uporabniškega vmesnika 
192.168.31.100 4444 https Sophos 
UTM 
Prijavni obrazec za dostop do 
administratorskega vmesnika 
192.168.31.100 4848 http GlassFish 
strežnik 
Prijavni obrazec za dostop do 
administratorskega vmesnika 
192.168.31.100 8080 http GlassFish 
strežnik 
Napaka 404 (Not Found) 
192.168.31.132 443 https nGinx 
strežnik 
Napaka 403 (Forbidden) 
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Z iskanjem ranljivosti po spletu napadalec ugotovi, da za GlassFish strežnik obstaja 
znana ranljivost prehajanja med imeniki [70]. Ranljivost prehajanja med imeniki (angl. 
Path Traversal) omogoča napadalcu, da z manipuliranjem poti datotek dostopa do 
občutljivih datotek na strežniku, za katere nima ustreznih pravic [30]. Napadalec 
ranljivost izkoristi z odprtjem privzetega brskalnika in obiskom spletnega naslova 
»http://192.168.31.100:4848/theme/com%c0%af..%c0%af..%c0%af..%c0%af..%c0
%af..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af..%c0%afwindows/win.ini«.         
Z obiskom omenjenega naslova napadalec pridobi prvo zastavico. Slika 33 prikazuje 
uspešno izkoriščanje ranljivosti. 
 
 
Slika 33: Pridobitev zastavice s prehajanjem med imeniki 
 
Napadalec z izkoriščanjem ranljivosti ni uspel najti nobenih drugih zanimivih datotek, 
zato nadaljuje z iskanjem ranljivosti na drugih dosegljivih spletnih straneh. Na spletnih 
straneh, ki sporočijo napako (napaki 403 in 404), zažene orodje wfuzz, ki s pomočjo 
zbranih seznamov besed (angl. Wordlist) [71] odkriva nove pod direktorije na strani. 
S seznamom tests.txt in ukazom »wfuzz -z file,/root/Desktop/tests.txt 
http://192.168.31.100:8080/FUZZ« napadalec uspešno pridobi pot do prej neznane 
spletne strani. Slika 34 prikazuje zagon orodja in uspešno najden pod direktorij z 
imenom demo. 
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Slika 34: Odkrivanje direktorijev z orodjem wfuzz 
 
Z odprtjem spletne strani poddirektorija v brskalniku se napadalcu prikaže vpisni 
obrazec za vstop v Microsoftov račun. Pri podrobnem pregledu HTML kode spletne 
strani, napadalec najde še drugo postavljeno zastavico, ki izdaja informacijo, da se 
geslo za vstop v spletno aplikacijo nahaja v tekstovni datoteki. Slika 35 prikazuje 
spletno stran z uspešnim pridobivanjem druge zastavice. 
 
4.2 Reševanje nalog v izdelanem okolju 59 
 
 
Slika 35: Pridobitev druge zastavice s pregledom HTML kode 
 
S povezovanjem namigov zastavic lahko napadalec ugotovi, da se tekstovna datoteka 
z geslom nahaja nekje na sistemu in jo lahko pridobi z izkoriščanjem ranljivosti 
prehajanja med imeniki. S pravilnim oblikovanjem absolutnega naslova in imena 
datoteke, napadalec pridobi tretjo zastavico, ki hkrati predstavlja tudi geslo za vstop v 
spletno aplikacijo. Slika 36 prikazuje pridobitev tretje zastavice, ki je zapisana v 
datoteki »password.txt« in se nahaja v korenskem imeniku operacijskega sistema. 
 
 
Slika 36: Pridobitev tretje zastavice v datoteki password.txt 
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S pridobitvijo kode napadalec vstopi v spletno aplikacijo, ki ga preusmeri na naslov 
http://192.168.31.100:8080/demo/dca21cd9ff7ed168a96a829edf9a6f5c.php.                     
Na omenjenem naslovu je spletna aplikacija Directory Lister, ki omogoča uporabniku 
prenos datotek s strežnika. Ime spletne strani je MD5 zgoščena oblika zapisa, katero 
lahko napadalec razbije s pomočjo spletnih orodij in pridobi pomožno zastavico. 
 
V spletni aplikaciji sta dosegljivi datoteki Encrypted Password.txt in Backup.zip. V 
tekstovni datoteki se nahaja kodiran ključ, ki odklepa arhivsko datoteko Backup.zip. 
Ime tekstovne datoteke zavaja napadalca, da je vsebina šifrirana. Z malo raziskovanja 
lahko ugotovi, da je kodirana z znanimi kodirnimi metodami, ki jih je možno 
dekodirati. V tabeli 5 so opisani koraki za pridobitev četrte zastavice. 
 
Tabela 5: Pridobivanje četrte zastavice z dekodiranjem znakovnega niza 
Korak Pridobljen niz znakov Dekodirna metoda 
1. HR7DCYZFEFDTCY2AFJLTCZDKGVPDEYB
BIJGDERCJFJLDERDNIVGDCYZXGNGTERD
NIVFTEYCXMZKTERJTKRIDEX3NHFFX4PQ 
BASE 32 
2. <~1c%!G1c@*W1dj5^2`!BL2DI*V2DmEL1c73
M2DmEK2`WfU2E3TP2_m9K~> 
BASE 85 
3. 4354462D4D697374616B6573457665727977686
57265 
BASE 16 
4. CTF-MistakesEverywhere  
 
Z geslom je mogoče razširiti vsebino datoteke »Backup.zip« iz katere dobimo datoteko 
z imenom »Password« in direktorij ki vsebuje manjši projekt, spisan v programskem 
jeziku C#. Z raziskovanjem in tekstovnim iskanjem niza CTF po datotekah, napadalec 
najde peto zastavico, ki nakazuje, da je v notranjem omrežju uporabljen strežnik 
storitve NET Remoting Services na vratih 29100 preko protokola TCP. Datoteka 
Password z imenom ponovno zavaja napadalca. Napadalec z ukazom »file Password« 
ugotovi, da gre za zajem mrežnega prometa tipa pcap-ng. Datoteko je možno odpreti 
s programom Wireshark, vendar napadalec ugotovi, da je zajeta vsebina šifrirana. Za 
pridobitev dešifrirnega oz. zasebnega ključa, je potrebno izkoristiti ranljivost na enem 
od spletnih strežnikov. Napadalec pomisli na izkoriščanje ranljivosti Heartbleed, s 
katero je med drugim mogoče pridobiti zasebni ključ ranljivega strežnika, ki uporablja 
starejšo knjižnico OpenSSL. V ogrodju metasploit [72] z ukazom »use 
auxiliary/scanner/ssl/openssl_heartbleed« izbere modul, ki omogoča preverjanje 
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obstoja ali izkoriščanje ranljivosti na poljubni spletni strani. Z ukazom »set RHOST 
192.168.31.132« nastavi IP naslov tarče, za katero želi preveriti ali vsebuje ranljivost. 
Privzeto so v modulu nastavljena vrata tarče (angl. Remote port) na vrednost 443 in 
tip dejanja (angl. Action) na SCAN, ki omogoča, da modul preveri ali stran vsebuje 
ranljivost. Slika 37 prikazuje rezultat skeniranja za ranljivost Heartbleed. 
 
 
Slika 37: Rezultat skeniranja za ranljivost Heartbleed 
 
Napadalec z uporabo istega modula in ukaza »set ACTION KEYS« pridobi zasebni 
ključ strežnika, s katerim lahko dešifrira zajet promet. Slika 38 prikazuje uspešno 
izkoriščanje ranljivosti Heartbleed in pridobivanje zasebnega ključa TLS povezave. 
 
 
Slika 38: Pridobitev zasebnega ključa TLS povezave 
 
S slike 38 je možno razbrati, da je pridobljen zasebni ključ v RSA formatu, zato ga 
aplikacija Wireshark ne more direktno uporabiti za dešifriranje zajetega prometa. 
Wiresharku mora biti zasebni ključ podan v PEM formatu, katerega se lahko iz RSA 
pretvori z ukazom »openssl pkcs8 -topk8 -inform RSA -outform PEM -nocrypt -in 
pkcs1.key -out pkcs8.key«. Slika 39 prikazuje rezultat pretvorbe tipa ključa. 
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Slika 39: Pretvorba formata zasebnega ključa 
 
V nastavitvah aplikacije Wireshark je potrebno za uspešno dešifriranje zajetega 
prometa nastaviti pravilne parametre in pot do zasebnega ključa. Slika 40 prikazuje 
vnesene nastavitve (nastavitve se nahajajo v podmeniju Edit  Preferences  
Protocols  SSL  RSA Keys List  Edit). 
 
 
Slika 40: Vnos zasebnega ključa za dešifriranje zajetega prometa 
 
Pri odprtju datoteke »Password« se nato prikaže promet, ki je sedaj zapisan v 
čistopisu. Z vpisom filtra »http.request.method == "POST"« je možno prikazati le 
zahteve tipa »POST«, ki jih je uporabnik poslal na strežnik. Slika 41 prikazuje 
filtriranje zajetega prometa in pridobivanje uporabniškega imena in gesla, ki je hkrati 
tudi peta zastavica. 
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Slika 41: Pridobitev pete zastavice z dešifriranjem zajetega prometa 
 
Uporabniško ime in geslo je bilo uporabljeno za dostop do spletne aplikacije 
OpenVPN, ki se je nekoč nahajala na naslovu IP 192.168.31.132 na vratih 1194. 
Napadalec v upanju preizkusi iste poverilnice na naslovu 192.168.31.100 na vratih 
1194. Z uspešnim vpisom v spletno aplikacijo pridobi uporabniški profil za povezavo 
v notranje omrežje, v katerem ponovno zažene skeniranje dosegljivih sistemov. Tokrat 
izvede skeniranje omrežja z ukazom »netdiscover -S -f«, s katerim hkrati izvaja napad 
preizkušanja IP naslovov (angl. Brute Force). S preizkušanjem IP naslovov lahko 
napadalec zazna v katerih podomrežjih se nahajajo različni sistemi. Slika 42 prikazuje 
zaznane IP naslove z izvajanjem omenjenega napada. 
 
 
Slika 42: Rezultat preizkušanja IP naslovov 
 
S slike 42 je razvidno, da skeniranje ni bilo temeljito, vendar namen je bil čim hitreje 
zaznati v katerih podomrežjih se sistemi nahajajo. Ponovno poglobljeno skeniranje 
podomrežja 10.10.10.0/24 napadalcu poda vse dosegljive sisteme in strežnike, ki 
poslušajo na določenih vratih. Napadalec ugotovi, da so v omrežju dosegljivi sistemi, 
ki so predstavljeni v tabeli 6. 
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Tabela 6: Pregled odprtih vrat v notranjem omrežju 
IP naslov Vrata Protokol Aplikacija Opomba 
10.10.10.1 4444 https Sophos UTM Prijavni obrazec za dostop do 
administratorskega vmesnika 
10.10.10.1 8080 http nginx Prijavni obrazec za dostop do 
podatkovne baze 
10.10.10.2 29100 tcp .NET Remoting 
Services 
Upravljanje oddaljenega 
strežnika 
10.10.10.4 1194 https OpenVPN AS Prijavni obrazec za dostop do 
uporabniškega vmesnika 
10.10.10.5 4848 http GlassFish 
strežnik 
Prijavni obrazec za dostop do 
administratorskega vmesnika 
10.10.10.5 8080 http GlassFish 
strežnik 
Napaka 404 (Not Found) 
 
Novo zaznana storitev je le ».NET Remoting Services«, ki se nahaja na IP naslovu 
10.10.10.2, medtem ko so bile ostale storitve dosegljive tudi v zunanjem omrežju. 
Napadalec preveri, ali obstajajo ranljivosti za omenjeno storitev in ugotovi, da je na 
spletu dosegljiva koda za izrabljanje ranljivosti CVE-2014-1806 oz. CVE-2014-4149 
[73]. Koda za izrabljanje ranljivosti je napisana v programskem jeziku C# in jo je za 
uporabo potrebno prevesti v izvršljivo datoteko. 
Pri uporabi izvršljive datoteke je potrebno podati različne atribute, ki so prikazani na 
naslednji sliki. Slika 43 prikazuje tudi uspešno izkoriščanje ranljivosti strežnika .NET 
Remoting Services in v drugem koraku pridobivanje šeste zastavice, ki se skriva v 
datoteki »nginx.txt«. 
 
 
Slika 43: Pridobitev šeste zastavice z izkoriščanjem ranljivosti strežnika 
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V zadnjem koraku, napadalec uporabi pridobljene poverilnice za vpis v podatkovno 
bazo na IP naslovu 10.10.10.1. Do podatkovne baze je možno dostopati preko 
brskalnika ali ukazne lupine. Cilj CTF okolja je pridobiti poverilnice lastnika podjetja 
Microsoft. Z malo brskanja po spletu napadalec ugotovi, da lahko po podatkovni bazi 
išče z ukazom »curl --user user:CTF-TheFinalPassword –XGET 
'http://10.10.10.1:8080/_search?q=bill.gates'« ali pa z obiskom na spletni naslov 
»http://10.10.10.1:8080/_search?q=bill.gates«. Slika 44 prikazuje pridobitev 
poverilnic in zadnje zastavice preko brskalnika. 
 
 
Slika 44: Pridobitev zadnje zastavice preko brskalnika 
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4.3 Izboljšave in nadgradnje okolja 
Pri postavitvi in reševanju nalog so bile podane le glavne naloge, ki so bile potrebne 
za ključno delovanje CTF okolja. Z izboljšavami je možno sistem nadgraditi in 
uporabiti za različne namene. V nadaljevanju so zapisani primeri izboljšav in 
nadgradenj okolja.  
 
V opisanem CTF okolju, so podane zastavice, ki ob najdbi ne prinesejo nobenih 
ugodnosti. V primeru, da bi v CTF okolje dodali točkovalni sistem in preglednico 
(angl. Scoring system, Scoreboard)., bi lahko implementirali tudi sistem, ki ob vnosu 
zastavice poda namig za reševanje naslednje naloge. Preglednica prav tako prikazuje 
rezultate vseh udeležencev in na koncu reševanja poda zmagovalce, ki so najhitreje 
rešili naloge, pridobili največje število točk, rešili največje število nalog ipd. Primer 
pripravljenega točkovalnega ogrodja je RootTheBox [74]. Slika 45, prikazuje primer 
preglednice z rezultati točkovanja udeležencev. 
 
 
Slika 45: Primer preglednice z rezultati točkovalnega sistema [48]  
 
Sistem za sledenje udeležencem v omrežju, ki bi omogočal, da bi nadzornik CTF 
okolja vedel točno kje se udeleženci nahajajo, pri kateri nalogi so obtičali ali kaj kdo 
v določenem trenutku napada v sistemu. Ker ima vsak udeleženec svoj način reševanja 
nalog, izrabljanja ranljivosti, v glavnem pa način razmišljanja, bi se lahko s pomočjo 
takšnega sistema, naučili novih načinov od udeležencev. 
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Honeypots so strežniki različnih storitev (SSH, HTTP, SNMP itd.), nastavljeni kot 
vaba za napadalce. Storitve, ki poslušajo na določenih vratih so ranljive različice 
aplikacij, ki jih je možno izrabiti za dostop v sistem [75]. Po izkoriščanju teh storitev, 
napadalca pripelje v slepo ulico. Honeypot sistemi [76] se v CTF okolju uporabljajo 
predvsem za zavajanje udeležencev in oteževanje reševanja nalog. V realnem svetu se 
poleg zavajanja napadalca, uporablja tudi za pridobivanje informacij kako napadalci 
izkoriščajo različne ranljivosti in kakšni so njihovi nameni. 
 
Wall of Sheep je aplikacija, ki na velikem ekranu prikazuje uporabniške račune in 
gesla uporabnikov, ki ne uporabljajo zaščitenih povezav ali aplikacij na svojih 
napravah (tako mobilnih, kot žičnih) [77]. Pri reševanju nalog v CTF okolju se 
udeleženci povežejo v omrežje, ki ga ima pod nadzorom upravnik CTF okolja. Ta pa 
lahko z napadom vrinjenega napadalca (angl. MITM Attack) prebere ves nešifriran 
promet, ki se prenaša po omrežju in tako izpiše podatke na zaslon. Slika 46 prikazuje 
izvedbo Wall of Sheep, ki je bila prisotna na konferenci DEFCON v Las Vegasu, leta 
2006. 
 
 
Slika 46: Primer izvedbe Wall of Sheep [78]  
 
Poleg že podanih izboljšav, so možne izboljšave tudi dodajanje zanimivih nalog, 
scenarijev, novih poti skozi okolje, izboljšava zmogljivosti in zmanjšanje porabe 
prostora virtualnega CTF okolja, s prestavitvijo Linux sistemov v Docker ogrodje ipd. 
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5 Zaključek 
Predstavitev procesa preverjanja varnosti določenega sistema razjasni bralcu kdo se 
ukvarja s testiranjem varnosti, kakšni so njihovi nameni in kaj vse je možno varnostno 
testirati. Podani in obrazloženi so tudi izrazi, ki se uporabljajo na področju testiranja 
varnosti informacijsko komunikacijskih sistemov. 
 
Standard penetracijskega testiranja je eden izmed uveljavljenih načinov testiranja, ki 
služi kot smernica kako se problemov lotiti in pomoč pri organizaciji varnostnega 
testiranja. Standard je sestavljen iz 7 korakov, s katerimi se doseže čim večja mera 
pregleda varnosti. Najprej se med naročnikom in izvajalcem izmenjajo vsi podatki 
projekta, ki so za izvajanje relevantni. Izvajalec nadaljuje s pasivnim ali aktivnim 
zbiranjem informacij o tarči. Podatke se zbere, pregleda in preuči, nato se določi in 
izkoristi izbrane ranljivosti. Po uspešnem izkoriščanju ranljivosti je potrebno priti do 
cilja, ki je za vsako stranko različen. Na koncu projekta se za opravljeno delo napiše 
poročilo, ki je zapisano za različne ciljne skupine. 
 
Predstavljeno je CTF okolje, v katerem lahko navdušenci informacijske varnosti 
vadijo in se učijo novih načinov izkoriščanja znanih ranljivosti, a pri tem ne ogrožajo 
nobenega sistema. V delu so opisane različne vrste CTF okolij, z raznovrstnimi tipi 
nalog in cilji. Prikazan je tudi primer izdelave lastnega CTF okolja, v katerega je 
potrebno skrbno vstaviti in povezati izbrane ranljivosti, da bo za vsakega udeleženca 
zabavno a hkrati tudi poučno. Na koncu je prikazano še prebijanje kozi izdelano CTF 
okolje in reševanje zastavljenih nalog. Podane so možne izboljšave, ki bi bile potrebne 
za uporabo izdelanega CTF okolja za večje skupine tekmovalcev. 
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